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Actualitatea temei

Rusia s-a remarcat de-a lungul istoriei moderne si contemporane prin propaganda
promovata la nivel european, regional si mondial, in special prin propaganda pan-slavista si pan-
ortodoxd, Tn epoca tsaristd, prin propaganda comunistd in perioada sovietica (1917-1991) si a
Razboiului Rece (1946-1991), dar si prin propaganda regimului Putin, deosebit de proeminenta
in contextul razboiului hibrid declansat prin ocuparea Crimeii (2014), care a cunoscut o
escaladare deosebitd odatad cu agresiunea din 24 februarie 2022. Am identificat in teza
numeroase elemente de continuitate si inovare Intre propaganda rusa in timpul Razboiului Rece
si cea din timpul razboiului hibrid. .

In cazul Romaniei, consolidarea pozitiei ofensive si agresive a Federatiei Ruse si
perfectionarea instrumentarului hibrid utilizat, pentru a genera de instabilitate la nivel regional,
in special In zona vecindtatii estice a Uniunii Europene, a reprezentat o preocupare majord de

securitate in context national, asumatd in Strategia Nationald de Apdarare a Tarii (2020-2024).

Contributia stiintifica si elemente de noutate

In ceastd tezi de doctorat, ne-am propus o contributie stiintifici documentard si
interpretativa la cercetarea istoriei strategiilor europene de construire a rezilientei in fata
propagandei ruse, printr-o abordare din perspectiva istoricd, explorand strategiile europene si
provocdrile la adresa elitelor institutionale europene, dar si studii caz privind Roménia in context
european.

Avand in vedere arhitectura institutionald complexa a Uniunii Europene, raportatd la
interesele nationale si supranationale in procesul de luare a deciziilor, constructia unor politici
sau strategii fata de dezinformarea rusd a fost deseori conditionatd si impactata de construirea
unui efort comun, de o armonizare a intereselor nationale si supranationale, reprezentate la
nivelul Consiliului European, Consiliului Uniunii Europene, Comisiei Europene si
Parlamentului European si nu in ultimul rand de o intelegere insuficient consolidatd a naturii
amenintarii rusesti si a caracterului de continuitate istorica a acesteia.

Teza propune o cercetare istoricd necesard, cu atdt mai mult cu cat tema dezinformarii
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ruse si modul de abordare al acesteia la nivelul Uniunii Europene a fost tratata in istoriografia
romaneascd si internationalda cu preponderentd din perspectiva stiintelor sociale si ale
comunicdrii, militare, studiilor de securitate si a relatiilor internationale si prea putin din
perspectiva istorica.

Pornind de la ideea ca in procesul cercetarii istorice, cercetatorul trebuie sa identifice
cauzele, obiectivele si sursele unei actiuni, sa descopere, s aleagd si selecteze dovezi, sa
inteleagd si sa explice evolutia unor procese si fenomene in timp, am urmarit sa reconstituim din
perspectiva istorica evolutia acestor relatii si sa analizdm contextele cauzale in care acestea s-au
format si dezvoltat, precum si provocarile cu care s-au confruntat si la care trebuie sa le raspunda
si In prezent la adresa dezinformadrii ruse. Am incercat sa fixam contextul istoric prin raspunsul
la Intrebarile Cine? Ce ? Cand? dar mai ales sa explicim evolutia fenomenului supus cercetarii,
printr-o analiza care sa raspunda la Intrebarile Cum? si De ce? Din ce cauza? Cu ce consecinte?.

Teza reconstituie evolutia fenomenului dezinformarii ruse in perioada supusa analizei si
dezvoltarea politicilor si strategiilor de abordare la nivelul Uniunii Europene si in gestionarea
provocdrile ridicate de coerenta si eficacitatea modalitétilor de raspuns.

Am cautat sa identificam raspunsuri la intrebari privind modul cum s-au format politicile
europene Impotriva dezinformarii ruse, care au fost provocarile si contextele care le-au
influentat, dacd existd lectii pe care le oferd trecutul istoric astfel incat sda descifram
comportamentul actual al Rusiei si sd identificdm modalitati optime de protejare a proiectului
european.

Am considerat ca abordarea din perspectiva istoricd a temei poate aduce elemente
de noutate in istoriografia romaneasca, bazandu-ne pe urmatoarele argumente.

,\Neintelegerea prezentului provine adesea din ignorarea trecutului”, spune Marc Bloch
in lucrarea sa Meseria de istoric!. Viziunea sa este actuald, intr-un context in care adevarul istoric
este contestat de realitati paralele sau alternative, memoria colectiva, istorica a societatii este
manipulata politic iar educatia istoricd poate deveni un act de rezistentd democratica. Abordarea
istorica a fenomenului propagandei rusesti nu este despre trecut ci despre puterea de a intelege,
de a compara de a actiona lucid in prezent. Din aceasta perspectiva metodologica, am incercat
sa Intelegem propaganda si dezinformarea rusa contemporana, inclusiv prin ochii celuilalt, si sa

explicdm si sd cautdm solutii la o problemd majora care influenteazd devenirea istorica a

! Marc Bloch, Pledoarie pentru istorie, ed. Tribuna, Cluj-Napoca, 2007
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proiectului european prin cercetarea trecutului acestui fenomen, a evolutiei sale si prin
formularea de ipoteze si cdutarea de raspunsuri, fard a proiecta judecati morale sau valori
contemporane asupra trecutului, prin onestitate intelectuala si deschidere interdisciplinard. Am
procedat la o abordarea reflexiva si critica, incercand sa reconstituim trecutul pentru a intelege
prezentul in profunzime, sd descifram, sd expunem procese, structuri, cauzalitdti, mecanisme
care au condus la evolutiile actuale, sd oferim explicatii si puncte de orientare pentru decidenti
si cetdteni, sd oferim un instrument de cunoastere pentru a judeca critic prezentul si a intelege
consecintele deciziilor politice.

Prin abordarea istorica, trecutul poate deveni o sursd de reflectie si de avertismente.
Consideram cd o societate lipsitd de perspectiva istoricd a unui fenomenului propagandei si
dezinformarii ruse este vulnerabild in prezent si viitor la mistificare In fata manipularii
ideologice, a nationalismelor agresive sau a ignorantei, elemente recurente exploatate de Rusia.

Istoricul Ioan Aurel Pop argumenteaza ca viitorul se transforma iremediabil in prezent
iar prezentul se transforma iremediabil 1n trecut, ceea ce presupune ca accesul la viitor se face
prin intelegerea trecutului, abordarea istoricd devenind astfel un instrument de orientare si
intelepciune atat pentru decidenti cat si pentru intreaga societate?.

Asa cum propune profesorul Simion Costea, istoria contemporand se incheie ieri,
prezentul de azi este istoria de maine. Istoria se termina ieri - tot timpul, nu ca o Incheiere rigida,
ci ca un prag simbolic, care permite cercetdtorilor sa incadreze perioada 1918-2025 ca o era
analiticd coerentd. Afirmatia sa cd ,,Istoria se termina ieri - tot timpul” rezoneaza cu un curent
istoriografic mai larg Tmpartasit de Ion-Aurel Pop, Boia, Henry Rousso, Eric Hobsbawm si
Richard Vinen, pentru care granita dintre trecut si prezent este in continua miscare.

In cazul propagandei ruse, sustine istoricul Cosmin Popa, trebuie si vorbim de
continuitatea istorica, de tipare repetitive, in modul cum Rusia se pozitioneaza fata de Occident,
trecutul fiind frecvent folosit pentru a crea legitimitate morala si politica a regimului actual.
Istoria este proiectul de viitor al Kremlinului fiind creatoare de mentalitati colective, o unealta
de control ideologic pentru a crea o legitimitatea morali si politici a actualului regim?>.

Intelegerea este singurul instrument viabil pe care il are societatea civild deoarece prin

Zloan  Aurel Pop, Statutul  istoriei in lumea contemporand, 2013, disponibil la
https://www.youtube.com/watch?v=e0WXRmNP1ds
3Cosmin  Popa,  Dezinformarea, noua  ideologie a  Moscovei, 5.11.2024,  disponibil Ia

https://www.youtube.com/watch?v=bs5iyP1 [Xk&list=PLqAMEN4ruAGDIxySNGsPAhNoBZiSIqCko&index=6
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congtientizare, luciditate, respingerea automata a narativelor simple se dezvolta o capacitate de
a discerne care devine o un act de rezistentd impotriva propagandei ruse.

Totodata, istoricul Armand Gosu, mentioneaza lipsa in Romania a unei scoli romanesti
de specialisti in spatiul ex-sovietic, spre deosebire de Polonia, Ungaria sau tari baltice, respectiv
a proiectelor de cercetare sistematica, inclusiv in mediul universitar despre Rusia contemporana.
Isotirul sustine ca existd o lipsa de expertiza la nivel institutional privind intelegerea, citirea in
cheie corecta, istoricd, a Rusiei, ceea ce constituie o vulnerabilitate strategica pentru statul roman
in construirea politicilor de rezilientd®.

Privit din perspectiva istoricd, comportamentul actual al Rusiei releva tipare de
continuitate a obiectivelor sale strategice, de repetabilitate a modului de actiune si ne ajuta sa
intelegem ca relatia de ostilitate fata de valorile democratice promovate de Uniunea Europeana
a fost una continud, derulatd prin masuri specific perioade sovietice, iar propaganda si de
dezinformarea sunt parti ale politicii externe ruse.

Totodata, perspectiva istorica ne poate ajuta sa intelegem “rationalitatea” unor actiuni ale
Rusiei, irationale insa din perspectiva occidentald, cum ar fi asumarea unor riscuri aparent
ridicate, cu consecinte de destabilizare majora a mediului de securitate. Aceste sunt in fapt
actiuni ale Rusiei de descurajare strategica a Occidentului, influentate de cele 3 elemente cheie
care au caracterizat istoric politica sa externd: geografia, statutul de mare putere si relatia
complicata cu Occidentul.

Raportat la Uniunea Europeana, perspectiva istorica ne ajuta sa vedem politica europeana
de construire a rezilientei impotriva propagandei si dezinformarii ruse ca parte a unui proces
istoric mai larg, al constructiei europene, conditionat si influentat de context politice si actiuni

convergente si divergente ale elitelor institutionale cat si ale statelor membre.

Abordarea metodologica
In abordarea metodologicd am utilizat ca reper lucririle lui Fernand Braudel, Scrieri
despre istorie, urmarind o abordare bazata pe contextualizare si interdisciplinaritate. Am Incercat
nu doar o reconstituire a trecutului, o evolutie si o naratiune cronologica a politicilor europene

si a dezinformarii ruse ci si si o analizd a contextelor si construirea unor modele explicative, prin

‘Armand Gosu, Rusia, un pericol §i cu, s§i fara Putin? interviu cu Tudor Musat disponibil
https://www.youtube.com/watch?v=hrtN-29 4sk
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utilizarea unor surse diverse si a unor date cantitative si calitative, respectiv analiza unor serii
lungi de date pentru a determina tendinte de lungd durati®, ce pot indica tipare actionale,
dinamica perceptiilor populatiei raportat la orientarea europeand, la fenomenul dezinformarii sau
la atribuirea responsabilitatilor si a modalitatilor de raspuns.

Complementar, abordarea cercetarii documentelor oficiale (ca izvoare istorice primare)
elaborate de institutiile europene ca parte a politicii si strategiilor de raspuns la dezinformarea
rusd in cadrul unui proces de contextualizare care sa releve circumstantele elaborarii lor si
provocdrile generate de implementarea acestora, poate aduce un element de noutate. Totodata,
valorificarea unor surse (in special rapoarte rezultate in urma unor audieri ale unor experti,) ale
Congresului SUA, respectiv ale Parlamentului Britanic, a rapoartelor publice ale unor servicii
de informatii occidentale poate aduce o perspectiva noud in intelegerea acestui fenomen, in
special pentru identificare unor modalitati eficiente de raspuns si a unor lectii de bune practici

pentru Romania.

Analiza istoriografiei/Studiul surselor primare si secundare

Analiza critica a izvoarelor istorice primare, a cuprins atdt documentele programatice si
cu caracter strategic ale Federatiei Ruse in care este abordatd problematica rdzboiului
informational, cat siactele oficiale cu caracter legislativ si non-legislativ ale institutiilor europene,
respectiv discursuri ale presedintelui Vladimir Putin, pentru a vedea perspectiva acestora asupra
propagandei si dezinformarii ruse.

O parte din concluziile rezultate din analiza izvoarelor primare, reprezentata de actele cu
caracter legislativ si non-legislativ ale a institutiilor europene implicate in procesul de combatere
a propagandei/dezinformarii (Comisia Europeana, Parlamentul European, Consiliul Uniunii
Europene, Curtea de Conturi), le-am prezentat in cadrul unei comunicari stiintifice® si ulterior

le-am publicat intr-o revistd de specialitate’.

Resurse documentare primara nevalorificate/valorificate insuficient/partial in

3 Fernand Braudel, Scrieri despre istorie, ed. Comunicare.ro, 2018

®Ilie Florin Ceusan, ,,Politicile si strategiile Uniunii Europene privind combaterea propagandei si dezinformarii ruse”
in cadrul conferintei internationale Redefining European Security in a Post Covid 19 World (9 mai, Targu Mures,
Romania) organizata de Universitatea de Medicind, Farmacie, Stiinte si Tehnologie ,,George Emil Palade”, 2023

7 Ilie Florin Ceusan, ,,European Union policies and strategies to counter Russian propaganda and disinformation."
L’ ’Europe Unie 19.19 (2023): 113-122.
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istoriografia romdneascd

O resursa documentara primara a constituit-o rapoartele declasificate ale Grupului de Lucru
pentru Masuri Active (Active Mesures Working Group), condus de Departamentul de Stat al
Statelor Unite si, ulterior, de Agentia de Informatii a Statelor Unite (USIA). Grupul format la
inceputul administratiei Reagan, in 1981, a fost un comitet interinstitutional alcatuit din
reprezentanti ai structurilor de apdrare si de securitate, devenind corpul de expertiza al guvernului
SUA 1n materie de dezinformare rusa, in perioada 1981 -1992.

Rapoartele® expun actori, tehnici, instrumente, tinte si obiective ale misurilor active
derulate de URSS impotriva SUA si a intereselor acestora in diverse zone geografice (Europa,
Asia, Africa) iar analiza acestora’ a permis identificarea unor similitudini majore cu misurile
active derulate ulterior de Rusia 1n perioada 1990-2022.

O alta serie de izvoare primare analizate au fost rapoarte al Camerei Reprezentantilor si
Senatului SUA care au abordat fenomenul dezinformarii Ruse si implicatiile sale asupra securitatii
SUA si a partenerilor europeni. Astfel, un raport elaborat pentru Comitetul de relatii externe al
Senatului SUA s-a concentrat pe diferitele instrumente pe care presedintele Putin le-a folosit -
inclusiv, dar fara a se limita la acestea, agresiunea militara, dezinformarea, finantarile ilicite, crima
organizata si parghiile sociale si religioase - pentru a submina democratia in 19 téri pe parcursul
ultimelor doud decenii'®.

Totodata, rapoartele rezultate in urma audierii ale unor experti, de catre Senatul SUA, au
relevat caracteristici cheie ale razboiului hibrid rusesc (economisirea fortei militare, persistenta,
influentarea populatiei tinta), obiectivele tipice al acestuia (anexarea unor teritorii fara interventie
militard, crearea de pretexte pentru a interveni in alte state in care are interese, influentarea
deciziilor politice in statele tintd), precum si mecanismele si parghiile de implementare (operatiuni
informationale, cibernetice, utilizarea de proxy, influenta economica, politicd, spionajul
traditional)'".

Concluziile audierilor unor experti de catre Comitetul restrans pentru informatii din Senatul

8 United States Department of State, Soviet Influence Activities : A Report on Active Measures and Propaganda
1986-87 U.S. Dept. of State : Supt. of Docs. U.S. G.P.O. Distributor 1987.

% United States Information Agency, Soviet Active Measures in the “Post-Cold War” Era 1988-1991, Agency 1992.
10 Senate, Congress, Putin’s asymmetric assault on democracy in russia and europe: implications for U.S. national
security, govinfo, (January 10, 2018), disponibil la https://www.govinfo.gov/app/details/CPRT-115SPRT28110.
' United States. Congress. House. Committee on Armed Services, The evolution of hybrid warfare and key
challenges, Committee on Armed Services, House of Representatives, One Hundred Fifteenth Congress, first
session, hearing held March 22, 2017, Washington: U.S. Government Publishing Office, 2017.
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Statelor Unite au permis o intelegere fundamentala a masurilor active rusesti si a campaniilor de
operatiuni de informare, istoria si caracteristicile acestor campanii, precum si rolul si capacitatile
operatiunilor cibernetice in sprijinul acestor activitdti. Raportul concluzioneaza ca rusii si
predecesorii lor sovietici au crezut ca masurile active sunt un instrument major pentru
implementarea obiectivelor de politicd externa, oferind posibilitatea de a obtine influentd cu mult
dincolo de statutul si conditiile lor economice si sociale din tara lor'2,

Totodatda, Comisia pentru afaceri externe a Camerei Reprezentantilor SUA, a condus
audieri ale unor experti cu privire la Combaterea activitatii de militarizare a informatiilor de cétre
Rusia, context n care au fost analizat razboiul informational rusesc, propaganda si dezinformarea
ca elemente cheie ale razboiului hibrid condus de Rusia Impotriva SUA, UE si a statelor din
vecindtatea Rusiei, una din concluzii fiind ca spre deosebire de predecesorii lor sovietici, regimul
Putin, va lucra cu oricine, atita timp cat ajuta la crearea instabilitétii in tarile lor de origine, rolul
mass/media controlate de stat fiind 1n crestere. Raportul concluzioneaza cd in timp ce
instrumentele de influenta ale Kremlinului au adoptat noi tehnologii, metodele care stau la baza
acestora nu sunt noi si continud si prezinte tipare care pot fi analizate, expuse si combatute'>.

Concluziile rezultate din evaluare acestor resurse releva, in opinia noastra, caracterul de
continuitate si rolul major al acestora in implementarea politicii externe rusesti, indiferent de
titularul temporar al puterii de la Kremlin, si sprijina ipoteza de cercetare privind abordarea
dezinformarii ruse ca fenomen istoric si nu doar ca element distinct, punctual in implementarea
intereselor sale in plan extern. O parte din concluzii au fost prezentate in cadrul unei comunicari
stiintifice in cursul anului 2023,

Am utilizat analiza criticd a documentelor oficiale programatice de politica externa si
aparare a Romaniei, a Strategiilor de Securitate, respective de Aparare ale Romaniei, inclusiv

opinii ale unor experti in domeniu, respectiv analiza rapoartelor publice de activitate ale

12 United States. Congress. Senate. Select Committee on Intelligence, Disinformation: A Primer in Russian Active
Measures and Influence Campaigns: Hearing Before the Select Committee on Intelligence of the United States
Senate, One Hundred Fifteenth Congress, First Session, Thursday, March 30, 20/7. U.S. Government Publishing
Office, 2017.

13 United States. Congress. House. Committee on Foreign Affairs, ,,Confronting Russia's Weaponization of
Information: Hearing Before the Committee on Foreign Affairs”, House of Representatives, One Hundred
Fourteenth Congress, First Session April 15, 2015. Washington: U.S. Government Publishing Office, 2015.

1 Tlie Florin Ceusan, ,,Masurile active sovietice. O lectie din istorie”, Conferinta internationald a doctoranzilor si
tinerilor doctori, Universitatea de Medicind, Farmacie, Stiinte si Tehnologie “George Emil Palade”, 13 decembrie
2023.
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Serviciului Roman de Informatii, pe perioada 1994-2020'°, pentru evalua modul in care a
evoluat perceptia Rusiei si a actiunilor de propaganda, dezinformare si/sau influenta la nivelul

establishment-ului decizional al Romaniei.

Surse secundare

Analiza istoriografiei/literaturii de specialitate (surse secundare), incluzand aici si
articole stiintifice, rapoarte de specialitate si mass/media, a fost realizatd intr-o maniera
multidisciplinard, prin selectarea de lucrdri, atat din domeniul istoriei, cat si sociologiei,
psihologiei, relatiilor internationale, studiilor de securitate, stiintelor politice, pentru a
dobandi o viziune de ansamblu asupra evolutiei procesului supus cercetdrii. Apreciem ca
demersul stiintific presupune o serie de competente care provin din aceste domenii tangentiale
celui istoric.

La selectarea lucrarilor am urmadrit ca articolele si studiile de specialitate sa se
regdseascd in volume si jurnale academice consacrate (edituri de renume, think tank-uri cu
notorietate in domeniu, articole indexate ISI) sau sa fie publicate de centre de cercetare
apartinand unor universitati prestigioase, respectiv autorii s detind expertiza in domeniile
studiate.

In acest scop, am exploatat baze de date electronice precum Web of Science,
www.sciencedirect.com, www.springer.com, www.e-nformation.ro, in baza accesului oferit
de Universitate, care permit indexarea literaturii de specialitate relevante in functie de criterii
temporale, numar de accesari, frecventa citarii, biblioteci virtuale consacrate, dar si cautari pe
baza unor cuvinte-cheie operate pe diverse motoare de cdutare din mediul online, cu

triangularea surselor.

Istoriografia romdneasca

In istoriografia roméaneasci lucririle de referinta ale istoricului Armand Gosu, : Rusia
— o ecuatie complicata, Putin — obsesia imperiului si Putin impotriva Occidentului ofera o
perspectiva istorica a continuitatii comportamentului Rusiei pe scena internationala si a
utilizdrii propagandei si dezinformarii ruse ca instrumente ale politicii externe rusesti, pentru

a atingerea obiectivelor strategice ale statului rus, inclusiv in relatia cu Romania. Totodata,

15 Primul raport de activitate a fost publicat in 1994, dupa anul 2020 acestea nu au mai fost publice.


http://www.sciencedirect.com/
http://www.springer.com/
http://www.e-nformation.ro/
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analizeaza contextul contemporan generat de actiunile hibride ale Rusiei, ca un deznodamant
logic la comportamentului ciclic, istoric, al statului rus, si nu ca o surpriza sau un accident
temporar!'®.

Tipizarea razboiului informational al Rusiei, particularizat la Romania si Republica
Moldova, este explicat de expertii, Ovidiu Nantoi de la Institutul de Politici Publice si lulian
Chifu, presedintele Centrului de Prevenire a Conflictelor si Early Warning, acestia propunand
inclusiv un cadru de referinta bazat pe praguri si niveluri de influentd, utilizat pentru a evalua
amploarea si efectele rizboiului informational desfisurat de Rusia intr-un stat tert!”.

Totodata, volumul European Security and Multicultural Societies. Dealing whith a
Russian Empire Revival coordonat de istoricul Simion Costea si conf. univ. dr. habil. Mihaela
Natea, publicat in cadrul proiectului Jean Monnet Centre of Excelence in European Security
and Disinformation in Multicultural Communities, finantat de Uniunea Europeand prin
programul Erasmus +, din cadrul UMFST ,,Targu Mures” care abordeaza actiunile hibride ale
Rusia ca i actor regional/international, ofera o intelegere multidisciplinara, inclusiv din
perspectiva istoricad, a comportamentului acestui stat, subliniind necesitatea intelegerii
continuitatii mentalitdtii imperiale rusesti pentru a putea identifica solutiile adecvate de raspuns

in contemporaneitatelg.

Istoriografia strdaina

In literatura de specialitate striini, una dintre lucrarile de referinta care abordeazi
problematica dezinformirii este cea a autorilor Claire Wardle si Derakhshan, Hossein!® care
face o distinctie utila intre conceptele de dezinformare si informare eronata, pe baza nivelului
de factualitate/veridicitate si a intentiei de a face rdu, elemente preluate ulterior de Comisa
europeana in elaborarea definitiei dezinformarii.

Dintre studiile care au abordat evolutia politicii Uniunii Europene privind

16 Armand Gosu, Rusia, o ecuatie complicatd, lasi, ed. Polirom, 2022

"ulian Chifu, Ovidiu Nantoi, Rdzboi informational. Tipizarea agresiunii informationale a Federatiei Ruse,
Bucuresti, Editura Institutului de Stiinte Politice si Relatii Internationale Ion I.C. Bratianu al Academiei Romaéne,
, 2016, disponibila la https://cpc-ew.ro/wp-content/uploads/2019/05/Razboi_Informational.pdf

18 Mihalea Daciana Natea, & Costea, Simion, Maria Costea, EU Security and Multicultural Societies: Dealing
with a Russian Empire Revival, Paris, L’Harmattan, 2024.

1°Claire Wardle and Hossein Derakhshan, Information Disorder: Toward an interdisciplinary framework for
research and policy making, Council of Europe, report DGI(2017)09, 2017, p. 20, disponibil la
https://edoc.coe.int/en/media/7495-information-disorder-toward-an-interdisciplinary-framework-for-
research-and-policy-making.html.
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dezinformarea, si au contribuit esential atat la definirea/rafinarea terminologiei specifice
dezinformarii cat si la crearea unui cadru pentru analiza operatiunilor de influenta ale Rusiei,
cunoscut sub numele de cadrul ABCDE (actori, comportament, continut, grad, efect) se
remarcd trei lucriri®, elaborate James Pamment din cadrul Carnegie Endowment for
International Peace.

Una dintre lucrdrile de referintd pentru intelegerea spatiului media rusesc, este cea
publicatd in cadrul NATO Strategic Communications Centre of Excellence, Russian Media
Landscape: Structures, Mechanisms, and Technologies of Information Operations (2021)*!,
care analizeaza influenta politica, financiara si legislativa exercitatd asupra mediului mediatic
rusesc si arhitectura institutionale creatd de statul rus pentru a controla fluxul de informatii in
paradigma unui razboi hibrid impotriva tarilor democratice, prin care Rusia influenteaza opinia
publicd pe plan intern si sd desfdsoare operatiuni mediatice speciale impotriva tarilor
occidentale si a aliatilor acestora. Studiul furnizeaza date despre fuziuni si achizitii care implica
cele mai mari active media ale Rusiei si modul 1n care acestea sunt influentate politic prin
intermediul unor structuri asociative si a unui sistem de numire a personalului apropiat
presedintelui Vladimir Putin, mecanismele de control al statului asupra mass-media in Rusia,
tendinte in strategia informationald rusa, - conceptia despre instrumentele si tehnicile actuale
ale razboiului hibrid - principiul oglinzii/ mirror principle, adversarul in nori/ cloud adversary,
strategia compatriotului/compatriot strategy si alte strategii si tactici ale statelor slabe, concepute
pentru a obtine avantaje fara a declansa un conflict militar cinetic, oferind totodata exemple de
operatiuni speciale de informare impotriva statelor europene.

Totodatd, rapoartele de analizd ale Centrului de Excelentd pentru combaterea

amenintarilor hibride de la Helsinki, al UE, contribuie intr-un mod esential la intelegerea

20 James Pamment, The EU’s Role in Fighting Disinformation: Taking Back the Initiative, Carnegie Endowment
for International Peace Working Paper, july 15, 2020 disponibil la https://carnegieendowment.org/2020/07/15/eu-
s-role-in-fighting-disinformation-taking-back-initiative-pub-82286; Pamment, James, The EU’s role in fighting
disinformation. Crafting a new disinformation framework, Carnegie Endowment for International Peace Working
Paper, septembrie 2020; disponibild la adresa https://carnegieendowment.org/2020/07/15/eu-s-role-in-fighting-
disinformation-taking-back-initiative-pub-82286; Pamment James, The EU’s Role in Fighting Disinformation:
Policy interventions for the 2020s, Carnegie Endowment for International Peace, October 1, 2020, disponibil la
https://carnegieendowment.org/2020/09/30/eu-s-role-in-fight-against-disinformation-developing-policy-
interventions-for-2020s-pub-82821

'Monika Hanley, Andrey Kuzichkin, Russian Media Landscape: Structures, Mechanisms, and Technologies of
Information Operations, Riga: NATO Strategic Communications Centre of Excellence, 2021, disponibila la
https://stratcomcoe.org/publications/russian-media-landscape- structures-mechanisms-and-technologies-of-
information-operations/215
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dezinformadrii ruse ca parte a amenintdrilor hibride si/sau a razboiului informational rusesc
(trenduri ale campaniilor de dezinformare, exploatarea diviziunilor sociale®?, interferenta in
procesele electorale) cat si la evaluarea/recomandarea unor modalititi de rispuns® si
descurajare atat la nivelul statelor membre®* cat si la nivelul UE®,

Principiul de baza al strategiei ruse de dezinformare este afirmatia ca toate stirile sunt
construite si, prin urmare, contestate. In cea mai buna traditie postmoderna nu exista stiri
obiective, ci doar interpretari diferite, rivale, care pretind sa arate aspecte diferite ale ceea ce
poate fi numit realitate. lar ceea ce mass-media rusa prezintd sunt doar explicatii posibile care
servesc drept alternative la povestile oferite de mass-media occidental. Autoritatile ruse par sa
creadi cd campaniile de (dez)informare au mari perspective?®.

Una dintre preocuparile mele a constituit-o identificarea si evaluarea unor studii
comparative privind actiunile de dezinformare ale Rusiei in cazul unor state membre, pentru
a identifica tipare actionale comune dar si modalitati distincte de adaptare a actiunilor ruse la
contextele nationale precum si modalitati de abordare a statelor vizate a dezinformarii ruse.

Analiza acestor studii permite relevarea unor situatii de bune practici in abordarea
fenomenului dezinformarii. Totodata, acestea se pot constitui in oportunitati de continuare a
cercetirii pe secvente de interes pentru prezentul proiect stiintific. Astfel, un studiu®’ realizat de

think- thank-ul ceh European Values Think-Tank ierarhizeaza - in baza unei metodologii

22 Gunhild Hoogensen Gjerv & Outi Jalonen, ,,Identity as a tool for disinformation: Exploiting social divisions in
modern societies”, Hybrid CoE Strategic Analysis 34, 9 November 2023,
https://www.hybridcoe.fi/publications/hybrid-coe-strategic-analysis-34-identity-as-a-tool-for-disinformation-
exploiting-social-divisions-in-modern-societies/

23 Sean Monaghan, Hybrid CoE Paper 12: Deterring hybrid threats: Towards a fifth wave of deterrence theory
and practice, 31 March 2022, https://www.hybridcoe.fi/publications/hybrid-coe-paper-12-deterring-hybrid-
threats-towards-a-fifth-wave-of-deterrence-theory-and-practice/

24 Jean-Baptiste Jeangéne Vilmer, Hybrid CoE Research Report 2: Effective state practices against
disinformation: Four country case studies, 9 July 2012, https://www.hybridcoe.fi/publications/hybrid-coe-
research-report-2-effective-state-practices-against-disinformation-four-country-case-studies/; Vytautas
KerSanskas, Hybrid CoE Paper 6: Deterring disinformation? Lessons from Lithuania’s countermeasures since
2014, 27 April 2021, https://www.hybridcoe.fi/publications/deterring-disinformation-lessons-from-lithuanias-
countermeasures-since-2014/

Hadley Newman, Hybrid CoE Research Report 7: Foreign information manipulation and interference defence
standards: Test for rapid adoption of the common language and framework DISARM, 29 November 2022,
https://www.hybridcoe.fi/publications/hybrid-coe-research-report-7-foreign-information-manipulation-and-
interference-defence-standards-test-for-rapid-adoption-of-the-common-language-and-framework-disarm/
26Hansen, Flemming Splidsboel, Notes. Russian hybrid warfare: A Study of Disinformation, Danish Institute for
International Studies, 2017, disponibil la https://pure.diis.dk/ws/files/950041/DIIS RP 2017 6 web.pdf.

27 Buropean Values Think-Tank, 2018 Ranking of countermeasures by the EU28 to the Kremlin’s subversion
operations, disponibil la https://europeanvalues.cz/en/2018-ranking-of-countermeasures-by-the-eu28-to-the-
kremlins-subversion-operations/
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bazate pe trei masuri calitative: recunoasterea politicd a amenintdrii de catre reprezentantii
statului, strategia guvernamentald si contramasurile aplicate si activitatea de intelligence, -
statele in functie de modul in reactioneaza la amenintarea crescanda a subversiunii rusesti, in
6 categorii: colaboratori ai Kremlinului, cele care neagd amenintarea, cele ezitante, cele
congtiente si cele care si-au construit o defensiva extinsa. Alte studii comparative privind
influenta rusi in Franta, Germania si Marea Britanie®®, respectiv Grecia Italia si Spania?’,
Danemarca, Olanda, Norvegia si Suedia®® au fost elaborate sub coordonarea think-tank-ului
american Atlantic Council.

Problema dezinformarii ruse in unele state tinta, este abordata nsa dintr-o perspectiva
diferita, cea a permeabilitatii statului tintd (demand-side approach) intr-un studiul al Global
Focus®!, care analizeazi din aceastd optici Romania, Bulgaria, Georgia si Moldova. Studiul
analizeaza vulnerabilitatile fiecaruia dintre cele 4 state din palierele social, economic, politic
si politica externa si modul cum Rusia le poate exploata. In cazul Romaniei, o tard profund
rusofoba, Rusia nu intentioneaza sd cucereasca inimi si minti, ci mai degraba sa promoveze o
agenda perturbatoare exploatand clivajele existente la nivel societal, neincrederea (dincolo de
un scepticism sandtos) in autoritdtile publice, apelul la valorile traditionale, ortodoxe,
tensiunile interetnice.

Analiza unor rapoarte publice de activitate ale unor servicii de informatii occidentale
(KAPO Estonia*?, BIS Cehia®}, VVP Letonia®*) au permis formularea unor concluzii cu privire
la caracterul adaptativ, ofensiv, multifatetat al rdzboiului informational rusesc, a

vulnerabilitatilor (sociale, politice, economice, culturale) exploatabile in tarile tintd pentru

28 Alina Polyakova, et al. The Kremlin’s trojan horses: Russian Influence in France, Germany, and the United
Kingdom, Atlantic Council, 2016. JSTOR, disponibil la http://www.jstor.org/stable/resrep03685.
Y Alina Polyakova, et al., The Kremlin’s trojan horses 2: Russian Influence in Greece, Italy, and Spain,
Atlantic Council, 2017. JSTOR, disponibil la, http://www jstor.org/stable/resrep16776.
30Alina Polyakova, et al., The Kremlin’s trojan horses 3.0: Russian Influence in Denmark, The Netherlands,
Norway, and Sweden, https://www.atlanticcouncil.org/in-depth-research-reports/report/the-kremlins-trojan-
horses-3-0/
31 Qana Popescu, Zamfir Rufin, Propaganda made-to-measure:how our vulnerabilities facilitate Russian
influence, disponibil la  https://www.global-focus.eu/wp-content/uploads/2018/03/Propaganda-Made-to-
Measure-How-Our-Vulnerabilities-Facilitate-Russian-Influence.pdf
?Estonian Internal Security Service, Annual Review (1998-2021), disponibila la  https://kapo.ee/en/
content/annual-reviews.

3 Czech Security Information Service, Annual Report (2003-20210), disponibil la
https://www.bis.cz/annual-reports/.

3 Latvia  State  Security  Service, Annual  Report  (2013-2021), disponibil  la
https://vdd.gov.lv/en/useful/annual-reports.
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atingerea obiectivelor strategice de politica externa si caracterul de continuitate cu masurile
active sovietice (dezinformare, utilizarea agentilor de influenta, a partidelor politice,
interferenta 1n alegeri).

Analize periodice ale mesajelor propagandistice rusesti in Uniunea Europeani®
realizate de Grupul operativ StratComm al UE releva ca o strategie-cheie a Rusiei este de a
raspandi cat mai multe mesaje contradictorii, pentru a convinge publicul ca exista prea multe
versiuni ale evenimentelor pentru a gisi adevirul®.

O alta directie de documentare a constituit-o evaluarea perceptiei romanilor asupra
Rusiei, a actiunilor acesteia, a increderii in Uniunea Europeand si NATO, in mass-media si In
institutiile statului, modul cum percep dezinformarea, prin analiza unor studii realizate de
experti’’ sau prin intermediul unor sondaje credibile (Eurobarometre) ale institutiilor Uniunii
Europene sau a unor think-thank-uri consacrate (GLOBSEC Policy Institute), utile din
perspectiva formuldrii unor concluzii cu privire la gradul de permeabilitate existent la nivel
societal in fata unora dintre naratiunile promovate de Federatia Rusa.

Pentru identificare narativelor propagandei si dezinformarii ruse in Roméania am
realizat o abordate multi-sursa, atat prin evaluarea bazei de date a EUvs Disinfo, proiect derulat
de Serviciul European de Actiune Externa, a proiectelor derulate de organizatia de fact-cheking
Veridica.ro, si a Observatorului European al Media digitale.

Tema razboiului informational al Rusiei a facut obiectul unor teze de doctorat care au
abordat fenomenul dezinformarii din perspectiva razboiului hibrid, al operatiunilor

psihologice, a rolului mass-media, fiind circumscrise stiintelor militare, stiintelor comunicarii

si la relatiilor internationale?®,

Structura lucrarii este alcatuita din patru capitole, precedate de o introducere.

35 European Union’s East StratCom Task Force, https://euvsdisinfo.eu/

36 EU East StratCom Task Force, ,,Means, goals and consequences of the pro-Kremlin disinformation
campaign”, ISPI, Jan 19, 2017, http://www.ispionline.it/it/pubblicazione/means-goals-and-consequences-
prokremlin-dis-information-campaign-16216.

37 Tulian Chifu, Ovidiu Nantoi, Oleksandr Sushko, Perceptia Rusiei in Romdnia, Republica Moldova si Ucraina,
Bucuresti, Editura Curtea Veche, 2010

38 Adrian Barbu, Rdzboi hibrid si operatii psihologice. Tehnici de influentd sociald folosite de Rusia in spatiul
media impotriva Romaniei, Universitatea din Bucuresti, Facultatea de Sociologie si Asistentd Sociala, 2021;
Corina - Georgiana Stan, Rolul mass-media si social media in dezinformare. Studiu de caz: naratiunile
dezinformarii ruse in Romdnia. Implicatii asupra mediului de securitate, Scoala Nationald de Studii Politice si
Administrative, 2021; Dragos Necula, Alexandru, Determinari privind contracararea actiunilor razboiului hibrid
in spatiul euro-atlantic, Universitatea Nationala de Aparare Carol I, Bucuresti, 2018
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In primul capitol intitulat “Propaganda si dezinformarea rusa. O perspectiva istorici
asupra evolutiei razboiului informational al Rusiei (1989-2022), am abordat din punct de
vedere teoretic conceptele de propagandad si dezinformare rusd ca parte a razboiului
informational rusesc, obiectivelor razboiului informational rusesc (1989- 2022) si evolutia
razboiului informational rusesc de la traditia sovietica la era digitala.

In urma cercetirilor realizate am concluzionat ci aceste obiective sunt strans legate de
politica externd a Federatiei Ruse si in special de modul in care s-a raportat la Occident dupa
sfarsitul asimetric al Razboiului Rece. Destrdmarea Uniunii Sovietice nu a insemnat si
renuntarea la masurile active intreprinse n epoca sovietica, ci mai degraba acestea au fost
revigorate, facilitate de evolutia tehnologica si subsumate Indeplinirii obiectivelor de politica
externd a Rusiei.

Continuitatea cu epoca sovietica si chiar cu perioadele anterioare ale istoriei rusesti este
o amprenta distinctiva a politicii actuale externe rusesti si a setului de instrumente pe care se
bazeazd pentru a-si promova obiectivele, iar propaganda, dezinformarea, masurile active,
controlul reflexiv si maskiovka (arta deceptiei rusesti) raman la fel de actuale si cunosc forme
inovative de manifestare, n principal cu ajutorul tehnologiilor media.

Prin utilizarea unor masuri active, concretizate in instrumente de interventie directa si
actiuni clandestine asupra structurilor guvernamentale, s-a urmarit influentarea politicilor unui
stat tert si a institutiilor sale, subminarea increderii in liderii politici, perturbarea relatiilor
internationale ale acestuia, precum si discreditarea si slabirea actorilor guvernamentali si
neguvernamentali identificati drept adversari. Un element de noutate fata de propaganda
sovieticd 1l constituie mutarea accentului de pe factorul ideologic ca element de persuasiune
pe strategia de crearea a unor adevaruri alternative, de semanare de neincredere, dezbinare, pe
utilizarea unor entititi politice sau ale societitii civile firi a tinea seama de factorul ideologic.?®

Am analizat rolul principalilor actori - institutii care actioneaza integrat si prin
intermediul carora Federatia Rusa isi proiecteaza influenta si puterea: statul si agentiile de presa
controlate de stat si caracteristici ale actiunilor de influentd ale acestora si am concluzionat ca
acestia isi adapteaza naratiunile in functie de caracteristicile sociale si culturale ale spatiului in
care opereaza, iar in cazul tarilor est-europene, mesajele sunt adaptate in functie de atitudini,
cultura si istorie, de marimea comunitatii rusofone, de nivelul de cunoastere al limbii ruse.

Totodatd, gradul de permeabilitate diferit al statelor membre la influenta rusa,
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determinat de vulnerabilitétile politice, economice, sociale sau de buna guvernare existente,
constituie o provocare majora pentru implementarea unei politici europene de combatere a
dezinformarii ruse eficiente. Succesul politicilor si strategiilor unitare gandite la nivel
comunitar depind Tn mare masurd de gradul de implementare a acestora la nivel national, de
vointa politicd a statului respectiv si de gradul de maturitate a societatii civile si mass-media.

In capitolul II intitulat Politici ale  Uniunii Europene privind combaterea
dezinformarii ruse, din perspectiva istorica am abordat evolutia istorica a conceptului de
propaganda si dezinformare la nivelul uniunii europene, asa cum rezultd din analiza
documentelor de strategie privind politica externd a Uniunii Europene, respectiv provocarile
terminologice si operationalizarea conceptului la nivelul institutiilor UE, rezultate din actele
oficiale ale Comisiei si Parlamentului European.

O alta directie de cercetare a fost analiza din perspectiva istoricd a modalitatilor de
raspuns adoptate de Uniunea Europeana si crearea politicilor privind comunicarea strategica,
a celor adresate adresate platformelor de social media, respectiv cele privind rezilienta
societala prin educatia Tn domeniul mass-mediei.

Politicile si strategiile UE au setat un cadru de actiune unitar pentru combaterea
dezinformadrii ruse, intr-o abordare la nivelul intregii societati (whole-of-approach) insa statelor
membre le revine responsabilitatea de a transpune aceste politici la contextul national.

Una dintre provocarile majore la adresa implementarii acestei politici o constituie lipsa
intelegerii si definirii unitare la nivelul statelor membre a amenintdrii reprezentate de
propaganda si dezinformarea rusa, a obiectivelor acesteia si a consecintelor asupra proiectului
european. Nu exista o intelegere comuna a raspunsului la amenintari hibride, statele avansand
raspunsuri diferite in functie de agenda politicd-electorald, alegeri individuale sau castiguri
preconizate si in functie de nivelul diferit de risc asociat cu anumite mijloace hibride de
agresiune

In capitolul 111, intitulat Propaganda si dezinformarea rusd in Romdnia (1990-2022)
am analizat evolutia pozitionarii Romaniei fatd de Federatia Rusa in documentele de strategie
privind apararea si securitatea nationala, respectiv modul cum statul roman s-a raportat la
nivel strategic la abordarea rdzboiului hibrid si a dezinformarii ruse. Totodata din analiza
rapoartelor publice de activitate ale SRI din perioada 1990-2020, am identificat mai multe

tipuri de actiuni propagandistice si obiectivele urmarite de actori ostili impotriva Romaniei
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vizand atét blocarea, limitarea si obstructionarea optiunii euroatlantice a Roméaniei, erodarea
credibilitatii Romaniei ca partener loial si asumat la UE si NATO, respectiv privind
polarizarea sociald si cultura de securitate avand ca scop alterarea Increderii populatiei in
parcursul european al Romaniei, polarizarea si divizarea sociald, inducerea unor sentimente
de insecuritate raportat la actiunile intreprinse de Roméania ca partener al NATO.

O altd directie de cercetare 1n acest capitol a constituit-o analiza vulnerabilitatilor
exploatabile de propaganda rusa, atat la nivel social, economic, institutional, politic dar mai
ales al ecosistemului mass-media. Ca metoda de cercetare am utilizat studii comparative care
au abordat aceste vulnerabilitéti, sondaje de opinii ale Comisie si Parlamentului European dar
si realizate de think-tank-uri roméanesti si strdine relevante, precum si interviuri ale unor
experti aparute Tn mass-media. Concluziile releva ca una dintre vulnerabilitatile cele mai mari
la adresa Romaniei o constituie o educatie mediaticd precard si lipsa unei abordari sistemice
a problemei dezinformadrii, In ciuda asumarii la nivelul documentelor strategice dezinformarii
ca amenintare si indicarii Rusiei ca principal actor ostil la adresa Romaniei.

Totodata, in acest capitol am analizat obiectivele, trasaturile si principalele naratiuni
ale propagandei rusesti In Romania, precum si principalele vehicule de comunicare utilizate,
si a tipologiei persoanelor tipologii de persoane prin intermediul carora dezinformarile si
manipularile promovate de Kremlin se raspandesc in mod natural si adesea involuntar. Ca tip
utilizat de Federatia Rusd, se constata in principal o abordare indirecta, pe fondul rusofobiei
profund Inradacinatd in societatea romaneasca, o camuflarea naratiunilor prin intermediari
locali, si adaptarea acestora la preocupdrile si vulnerabilitatile interne, incluzand teme
suveraniste, critici la adresa NATO si a UE si promovarea unei viziuni izolationiste.

In capitolul IV, intitulat HISTORIA MAGISTRA VITAE EST am abordat lectii de bune
practici identificate la nivelul unor state membre in fata interferentei Rusiei in procesele
democratice, inclusiv 1n context electoral. Am analizat modalitatile de raspuns la interferente
electorale ale Regatului Unit, in contextul Brexit (2017), al Frantei (alegeri prezidentiale
2017) si Germaniei (alegeri parlamentare 2017). In urma analizei am identificat ca bune
practici reactia rapida si institutionalizarea raspunsului, cooperarea cu platformele digitale,
implicarea societatii civile si a presei, reglementarea discursului online si transparenta si
educatia media ca preventie democratica.

Totodata analiza modalitatilor de raspuns la nivelul Lituaniei, Letoniei, Estoniei si
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Finlandei a relevat ca o strategie nationald integrata, educatie media sistemica, colaborarea
intre institutii societatea civild si mediul universitar, infrastructura digitald rezilienta,
functionarea unor platforme de verificare a faptelor si existenta jurnalismului independent
dublate de retele civice de voluntari, dar si coordonarea transnationald si integrare in retele
NATO/UE s-au dovedit a fi raspunsuri viabile la dezinformarea rusa, ce pot fi urmate

contextualizat si de alte state.



