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Capitolul 1

Introducere

Sistemele definite de software au aparut in ultimele decenii ca o arhitectura orientata pe
servicii care utilizeaza componentele fizice ale unui sistem ca o fundatie agnostica pentru
construirea unui mediu software controlabil si bogat in functionalitati software [1]. O
arhitectura orientata pe servicii Incapsuleaza grupuri de servicii software distribuite
pe un sistem de retea. Prin intermediul unui sistem orientat pe servicii, proiectantii
pot defini interfete de comunicare standardizate flexibile, separarea si abstractizarea
serviciilor de componentele fizice prin virtualizare, actualizari continue de la distanta, ct
si monitorizarea sistemului si managementul acestuia [2]. Recent, beneficiile tehnologice
si operationale ale unei arhitecturi orientate pe servicii au inceput sa fie adoptate de
producatorii care dezvolta arhitecturi electrice/electronice [3]. Motivatia acestui fenomen
constd In mai multe limitari impuse de o arhitectura electricd/electronica, in ceea ce
priveste de intretinerea sistemului, de actualizare a software-ului, de implementare a
functiilor si de gestionare. O arhitectura electrica/electronica necesita acces fizic si, de
obicei, interventie umana pentru a efectua aceste operatiuni. In consecinti, dispozitivele
electrice/electronice (de exemplu, senzori, unitati de control) au fost proiectate cu o
durata de viata lunga.

Un exemplu concret de arhitectura electricd/electronica este cea a sistemelor
automotiv, ce se poate definii ca un sistem distribuit ce a fost proiectat pentru a oferii
o infrastructura de comunicare rezistenta la erorile, ce poate gestiona in siguranta
functionalitatile autovehicului [4].  Arhitectura electricd/electronica a sistemelor
automotiv a fost conceputa pentru a fi autonoma si deconectata de la Internet [5].
Arhitectura vehiculelor contemporane si viitoare, va contine functionalitati software
complexe, capabile si proceseze date provenite de la senzori (de exemplu, GPS, LiDAR,
ultrasunete, video) pentru a obtine autonomia vehiculului [6], comunicare cu
infrastructura orasului si cloud pentru a optimiza planificarea rutelor [7], sau
raportarea datelor citre servicii externe pentru managementul serviciilor [8]. In
consecintd, acest lucru implicd necesitatea interconectarii cu infrastructura si

mentinerea persistenta a conexiunilor dintre serviciile vehiculului si cloud.
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Pentru a indeplinii aceste functionalitati, arhitectura electrica/electronica a
automobilelor este complementata cu o arhitectura orientata spre servicii, transforméand
vehiculul traditional intr-un vehicul definit software. Conform lui Liu, Zhang si Zhao
[1], baza vehiculelor definite software consta in componentele fizice functionale (de
exemplu, senzori digitali si analogici, unitati de control), care sunt interconectate prin
canalele de comunicare, peste care software-ul functional si de control este implementat
pentru a gestiona functiile vehiculului. La nivelul de arhitectura orientata pe servicii,
baza consta intr-un sistem de operare de timp real si un middleware pentru a permite
comunicarea Intre servicii, peste care se afla stratul de servicii si aplicatii. Aici, functiile
vehiculului sunt implementate ca aplicatii functionale sau de servicii. In cele din urma,
serviciile cloud asista si comunica cu stratul de servicii din interiorul vehicolului.

Teza de faza propune urmatoarele contributii. Serviciul de distributie a cheilor este
propus ca solutie pentru distribuirea in siguranta a cheilor criptografice de criptare
de termen lung si chei criptografice de autentificare de termen scurt pentru aplicatii
functionale si servicii. Un al doilea serviciul de distributie a cheilor este propus pentru
distribuirea cheilor de autentificare simetrice de termen scurt intre grupuri de servicii care
trebuie sa interactioneze cu unitati de control limitate din punct de vedere computational
care functioneaza la nivelul arhitecturii electrice/electronice. Totodata, serviciul de
autentificare a datelor este introdus ca un serviciu de securitate care agregheaza si
autentifica mai multe seturi de mesaje, ce permite in paralel verificarea independenta
a datelor. Un sistem de detectie a intruziunilor si un firewall a fost proiectat pentru
monitorizarea retelei de comunicare. In cele din urma, un serviciu de logare in siguranta
este utilizat pentru a Inregistra, semna si raporta alertele de securitate.

Corectitudinea proiectarii serviciilor de securitate propuse este demonstrata prin
intermediul logicii Burrows-Abadi-Needham (BAN). Ulterior, proprietatile de securitate
verificate cu logica BAN sunt analizate in cadrul modelului adversarului Dolev-Yao. Mai
apoi, este propus un model de incredere este propus. Prin acest model este investigat
modul in care comportamentul serviciilor este afectat atunci cadnd un atacator este
prezent in sistem. Un model de proces decizional markovian este utilizat pentru a
modela Increderea ca probabilitati ale unui atac de a fi cu succes sau de a fi detectat
in sistem. In ceea ce priveste evaluarea experimentali, serviciile de securitate au fost
implementate Intr-o platforma de tip testbed. Testbed-ul a fost folosit pentru efectuarea
evaluarilor de securitate si performanta. Pe platforma testbed, a fost efectuata o
evaluare experimentald extinsa pentru a masura resursele de calcul necesare si de retea
ale serviciilor propuse si pentru a reproduce scenariile de atac investigate in modelul de

Incredere.
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1.1 Motivatia Cercetarii

Principala problema cu care s-a confruntat arhitectura electrica/electronica a sistemelor
automotiv a fost lipsa elementelor de securitate incorporate in proiectarea sa initiald. In
consecintd, aceasta a declansat un domeniu de cercetare activ [9]. In prezent, atat mediul
academic, cit si industrial sunt constiente de nevoia securititii in aceste sisteme [10)].
Problemele de securitate, amenintarile si provocarile au fost cercetate si definite pe
larg in literatura de specialitate [11], iar eforturile in vederea standardizarii practicilor
necesare sunt realizate de organizatii specifice. Stratul orientat pe servicii introdus
suplimentar in vehiculele definite software prezinta provocari si dificultati de securitate
[12]. Pham si Xiong [13] au confirmat aceasta afirmatie prin studiul lor in care au
explorat probleme si solutii de securitate emergente care vizeaza vehiculele autonome
conectate. Acest argumentul este intarit si de Nanda et al. [14] care si-au exprimat
ingrijorarea cu privire la dificultatea de a estima impactul amenintarilor cibernetice
vehicule definite software.

Unificarea arhitecturii vehiculelor definite software cu securitatea si Increderea,
necesits evaludri si analize suplimentare. In plus fatd de testarea traditionald a calititii
implementdrii, serviciile de securitate necesitda mai intai definirea unor specificatii formale
in faza de proiectare. In al doilea rand, specificatia formals trebuie sa fie verificata
prin dovezi formale pentru a determina corectitudinea serviciului si pentru a identifica
probleme de proiectare. Acest lucru se face, de obicei, sub anumite ipoteze privind
abilitatiile adversarilor. In plus, dovedirea corectitudinii unui serviciu de securitate
in mod individual nu este suficienta. Specificatia unui serviciu de securitate trebuie
sa fie validata in raport cu alte servicii preconizate a fi executate in paralel. Odata
ce corectitudinea formala a unui serviciu de securitate este validata, urmatorul pas
este implementarea. Prin abstractizarea de detaliile tehnice (de exemplu, securitatea
codului), ultimul pas implica replicarea proprietatilor si a modelului adversarial in
experimente si validari intr-un sistem real.

Pe baza celor mentionate mai sus, urmatoarele intrebari de cercetare (IC) au fost
definite:

e IC1: Cum se poate definii increderea, si care este abordarea cea mai potrivita

pentru asigura Increderea in contextul vehiculelor definite software?

o IC2: Ce proprietati de incredere se pot dobandii prin proiectarea serviciilor de
securitate prin intermediul componentelor fizice de securitate la nivelul de servicii

al vehiculelor definite software?

e IC3: Ce abordari formale trebuie urmate pentru a demonstra corectitudinea

sistemului de servicii de securitate propus?
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1.2

Obiective Stiintifice

Scopul Obiectivelor Stiintifice (OC) este acela de a ghida in directia potrivita cercetarea

stiintifica, In vederea proiectarii, implementarii si verificarii corespunzatoare a solutilor

de securitate si de incredere propuse. Asadar, patru obiective de cercetare au fost
definite:

1.3

OC1: Identificarea unui sistem de comunicare ce sufera schimbari in arhitectura,

de la o arhitectura electrica/electronica la o arhitectura orientata pe servicii.

OC2: Definirea unui set de recomandari pentru asigurarea securitatii si al increderii

1n arhitectura de sistem identificata in OC1..

OC3: Adreseaza recomandariile de securitate si incredere definite in OC2, prin
proiectarea unui sistem de servicii de securitate corespunzator arhitecturii de

sistem identificate in OCI.

OC4: Efectueaza experimentele, validarile, verificarile necesare pentru a

demonstra corectitudinea proiectarii si implementarii serviciilor de securitate.

Structura Tezei

Teza este structurata pe urmatoarele capitole:

Capitolul 2: Adreseaza fundamentele teoretice si terminologia in contextul
vehiculelor definite software, si din jurul conceptului de incredere. Acest capitol
prezinta doud definitii distincte pentru conceptul de incredere: increderea ,tare'
(hard trust) si increderea ,usoara" (soft trust). Totodata, acest capitol ofera o
analiza profunda a literaturii stiintifice acoperind metode de modelare a increderii,
cat si servicii de securitate n contextul vehiculelor definite software. Acest capitol
se Inceie prin propunerea unui set de recomandari prin care se poate garanta

Increderea in vehicule definite software.

Capitolul 3: Cel de al treilea capitol al tezei prezinta proiectarea sistemului de
servicii de securitate propus. Fiecare serviciu de securitate propus este descris
formal, prezentdnd in paralel functionalitatile sale principale, cit si rolul pe care

il are In Intregul sistem.

Capitolul 4: In capitolul patru, o analizi formali a serviciilor de securitate
a fost efectuata. Analiza formald a serviciilor de securitate include o analiza
pe baza logicii Burrows—Abadi-Needham (BAN) logic unde a fost determinata
corectitudinea proiectarii serviciilor. Dupa aceea, o analiza de securitate automata

a fost considerata sub modelul adversarial Dolev-Yao prin intermediul utilitarului
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Scyther. In final, o analiza probabilisitica a fost efectuati printr-un model de

incredere bazat pe procese de decizie markoviene.

Capitolul 5: Complementeaza capitolul precedent prin intermediul evaluirii
performantei si a securitatii servicilor propuse. Scopul acestor experimente este
acela de a oferii masuratori legate de consumul resurselor computationale si cel
al Incarcarii de retea din perspectiva implementarii serviciilor. Aceste evaluari si
experimente au fost efectuate pe o platformé de testare implementata pentru a

replica un sistem automotiv simplificat.

Capitolul 6: In final, capitolul sase concluzioneazi cercetarea tezei prin a oferii
raspunsuri intrebarilor de cercetare ridicate, si verifica faptul ca obiectivele de
cercetare au fost adresate de catre rezultatele tezei. Totodata, acest capitol

prezinta principalele contributii stiintifice ale tezei.



Capitolul 2

Context si Literatura de

Specialitate

Cel de al doilea adreseaza contextul si analizeaza literatura de specialitate in legatura
cu conceptul de incredere, securitate, si vehicule definite software. Doua definitii ale
increderii au fost identificate in literatura stiintifica In contextul securitatii sistemelor
informatice, si anume increderea usoar# (soft trust) si increderea tare (hard trust). In
ambele cazuri, definitii concise sunt date, impreuna cu terminologia lerevanta. Scopul
aici este de a investiga posibilele directii din literatura stiintifica care au scopul de a
definirea Tncrederii In contextul securitatii sistemelor, nu In mod specific vehiculelor
definite software. Din definitiile identificate, literatura de specialitate este analizata din

punct de vedere al modele de incredere si al serviciilor de securitate.

2.1 Software-Defined Vehicles

Schimbarea 1n arhitectura a sistemelor automotive de la o arhitectura
electrica/electronica la o arhitectura orientatd pe servicii, si in final la vehicule definite
software, a fost In principal influentata de catre cererile de cerentiele si functionalitatile
noi necesare de a fi integrate in sistemele automotiv pentru a imbunatatii calitatea
serviciilor oferita, siguranta sistemului si al regularizarilor impuse. Initial, sistemele
automotiv electrice/electronice au suferit prima schimbare majora cu introducerea
unitatiilor de control si a protocolului de comunicare Controller Area Network
(CAN) [15]. Acum, sistemele automotiv beneficiaza de canale de comunicare cu rate de
transmitere ridicate, sisteme de asistenta inteligenta la condus, diverse servicii digitale,
si functionalitati ce permit decizii autonome ale vehicolului [16]. Din punct de vedere al
arhitecturii de sistem, sistemele automotiv electrice/electronice contin dispozitive
incorporate de control si comunicare, senzori digitali si analogici, actuatori, gateway-uri,
sistem de diagnoza, si o interfata de comunicare om-masinad. Toate aceste componente

si sisteme sunt distribuite pe mai multe subretele, si au ca si ultimul scop de a controla
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functionalitatile unui vehicul. Arhitectura orientata pe servicii pe de alta parte, contine
un numar de functionalitati distincte. Aceasta are ca si scop interconectarea mai multor
domenii de comunicare in vehicul. In fiecare domeniu, functionalititile unitatilor de
control sunt implementate Tn una sau mai multe platforme cu capacitati computationale
ridicate [5]. Totodata, in arhitectura orientata pe servicii, sunt prezente unitati de

procesare date cu capacitati de calcul ridicat capbile sa ia decizii in timp real [17].

2.2 Definitia Conceptelor de Incredere si Securitate

Conceptul de incredere reprezinta un principiu fundamental pe baza caruia relatiile
umane au fost construite, mentinute si distruse. Diego [18] defineste conceptul de
Incredere ca o probabilitate subiectiva pe care un agent o are asupra altui agent sau
grupuri de agenti ca acestia vor efectua anumite actiuni. Deoarece aceasta definitie
provine din stiintele sociale, in literatura stiintifica a sistemelor de securitate, conotatia
increderii poate varia de la context la context. In consecinti, clarificim notiunea de
incredere prin doua definitii distincte: increderea usoara (soft trust) si increderea tare
(hard trust).

Definitia Increderii Usoara (Soft Trust)

Prima definitie a increderii gasita in literatura stiintifica este increderea usoara.
Increderea usoari ca si concept este frecvent definité ca fiind gradul de probabilitate
subiectiva cu care un agent evalueaza faptul cd un alt agent sau grup de agenti va
efectua o anumitd actiune [18]. In contextul sistemelor de securitate, o abordare
comuna utilizata pentru a adresa problema increderii este modelarea si gestionarea
increderii. Abordarile de modelare si gestionarea increderii permit sistemelor sa
functioneze mai fiabile, stimuldnd si fmbunatatind cooperarea intre nodurile
sistemului [19]. Adoptat in domeniul securitatii sistemelor din stiintele sociale, tehnicile
de modelare si gestionarea increderii descriu increderea usoara ca fiind o valoare
masurabila ce evolueaza in timp. O relatie de incredere este stabilita intre un membrii
sau participantii sistemului. Un participant intr-o relattie de incredere considera ca
relatia este demna de Incredere daca un participant implicat in aceasta relatie este in
masura sa indeplineasca o sarcina specifica [18]. Modelarea increderii analizeaza modul
in care evolueaza increderea Intr-un grup compus din mai multi participanti, pe baza
unei serii de observatii curente si trecute ce servesc ca date de intrare pentru functiile
de masurare a increderii [19]. Gestionarea increderii, pe de alta parte, se concentreaza
pe colectarea observatiilor necesare pentru a stabili relatii de incredere si monitorizarea

dinamica si gestionarea relatiilor.
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Definitia Increderii Tari (Hard Trust)

Problema increderii intr-o componenta a sistemului devine mai complexa odata cu
introducerea celei de-a doua definitii. Inainte de a sublinia ce este increderea tare,
trebuie sa trebuie sa recunoastem ca implicatia de baza a increderii Intr-un echipament
sau chiar intr-o bucata de software, poate manifesta subtilitati care duc la concluzia ca
increderea nu poate fi realizatd intr-un sistem. Problema devine mai grava daca luam in
considerare argumentul lui Thompson [20] ca increderea devine mai complexd pe masura
ce coboram scara de la software, la dezvoltator, sau aspecte juridice si sociale. Gollmann
[21] a ridicat problema ca increderea este un termen nepotrivit care sa fie asociat cu
securitatea sistemelor. El isi sustine afirmatia motivind ca increderea este un termen
frecvent utilizat gresit In domeniul securitatii, subliniind faptul ca definitiile Increderii
sunt dependente de context si pot fi interpretate diferit in functie de subdomeniul de
cercetare Tn domeniul securitatii, cu cazuri extreme cazuri extreme in care increderea
este interpretata complet gresit pentru a desemna un concept contrar.

O platforma care poate ajuta la construirea componentelor necesare pentru apararea
sistemului este standardul Trusted Platform Module (TPM). O observatie importanta
aici este sa nu interpretam gresit termenii care inconjoara TPM-ul cu conceptul de
incredere, asa cum a fost definit anterior. TPM-ul reprezinta o radéacina de incredere
ce Incapsuleaza setul minim de functionalitati de securitate pe care o platforma (de
exemplu, un echipament) trebuie sa il detina pentru a oferi o descriere verificabila a
platformei. Initial destinat aplicatiilor de sistem orientate catre utilizator in prezent,
standardul TPM se ramifica in domenii precum Internetul obiectelor (IoT) si sistemele
automotiv [22]. Acest standard a fost dezvoltat pentru a descrie o componenta de
securitate care poate servi drept baza pentru proiectarea si punerea in aplicare a
serviciilor de securitate. Deoarece TPM-urile sunt componente fizice, acestea trebuie
integrate in etapa de proiectare a arhitecturii sistemului. TPM-urile sunt doar o
componenta fizica care pot: genera si stoca In siguranta chei criptografice, executa
operatiuni criptografice (de exemplu, criptare, hashing, semnatura digitald), sa efectueze
boot-uri de incredere si masurate si ofers capabilitatea de atestare de la distanti. In
consecintd, primitivele si proprietatile criptografice ale TPM pot reprezenta, la nivel de

serviciu, o baza solida pentru obtinerea unei increderi tari in componenta sistemului.

2.3 Tehnici de Modelare a Increderii

Modelarea increderii usoare este, In cele din urma, un mecanism de securitate conceput
pentru a impune interactiuni fiabile si de incredere in cadrul unui grup de agenti. In plus,
In mecanismele de luare a deciziilor, modelarea increderii se concentreaza pe pedepsirea
nodurilor necooperante (de exemplu, nodurile neincrezatoare) care tind sa perturbe
comportamentul functional asteptat al retelei. In consecinta, este esential ca o tehnica de

modelare a increderii soft sa fie rezistenta la amenintari. Atacurile de incredere imbina
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aspecte din atacurile traditionale orientate spre retea cu comportamentul rauvoitor pe
care agentii 1l exercita in grupurile sociale.

Sectiunea de fata exploreaza tehnici de modelare a increderii in diferite sisteme
informatice. Tehnicile abordate sunt tehnici bazate pe probabilitati si tratarea
incertitudinii in informatii, tehnici fuzzy, modele bayesiene, machine learning, sau

tehnici de formare a grupurilor.

2.4 Servicii de Securitate

Domeniul serviciilor de securitate in contextul sistemelor automotiv reprezinta un
domeniu de cercetare abordat in detaliu in ultimii ani, prin lucrari individuale si articole
de analiza. Martinez-Cruz et al. [11] si Rathore et al. Rathore et al. [10] ofera studii
cuprinzatoare ale problemelor, amenintarilor, provocarilor si cele mai relevante solutii
pentru securitatea sistemelor la bordul vehiculelor. In mod similar, Lokman, Othman,
si Abu-Bakar [23] acopera subiectul sistemului de detectare a intruziunilor in sistemele
automotiv, oferind o analiza comparativa a solutiilor existente. Lucrari mai recente, cum
ar fi Rathore et al. [10] motiveaza in continuare necesitatea unor mecanisme de securitate
solide. Autorii isi mentioneaza ingrijorarea cu privire la evolutia continua a retelelor de
vehicule (de exemplu, vehicule inteligente si interconectate ) si amenintarile care pot
aparea ca urmare a acestui proces. Pentru a aborda in continuare viitoarelor probleme
de securitate in sistemele automotiv, Pham si Xiong [13] au explorat amenintarile
la adresa securitatii si solutiile existente care vizeaza in special vehiculele autonome
conectate. Deoarece sistemele automotiv devin din ce in ce mai conectate, tehnologia
este Impinsa spre comunicarea intre vehicule si conexiunea persistenta cu servicii externe;
prin urmare, este dificil de estimat impactul pe care amenintarile 1l vor avea asupra
securitatii sistemului [14].

Sectiunea de fata exploreaza servicii existente in literatura de specialitate ce au
ca si scop protejarea unui sistem automotiv, cum ar fi servicii de distribuire de chei
criptografice, autentificare date, detectarea intruziunilor si monitorizarea retelei de

comunicare, cat si de logare sigura a datelor.

2.5 Recomandiri pentru Asigurarea Increderii in Vehicule
Definite Software

Pentru a incepe construirea lantului de incredere in vehiculele definite software, este
obligatoriu pentru increderea tare sa existe o componenta a sistemului (de exemplu,
software sau fizica) care s fie de incredere de la la inceput (de exemplu, o pereche de
chei criptografice, certificate de incredere, o componentd hardware). Analiza noastra
evidentiaza faptul ca componentele de securitate fizice precum modulele de securitate

hardware (HSM) sau TPM-urile pot servi drept radacina de incredere pentru a crea
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lantul de incredere al sistemului. Aceste componente de securitate permit unitatilor
de control dintr-un vehicul definit software sa execute protocoale de distribuire de
chei pentru comunicarea securizata, identificarea, autentificarea datelor, atestarea si
autorizare, pe baza primitivelor de securitate stocate in componenta de securitate fizica.

Monitorizarea si analiza comunicatiilor implica prezenta firewall-urilor si a sistemelor
de detectare a intruziunilor. Prin intermediul firewall-urilor, se poate realiza delimitarea
retelei si filtrarea traficului. Prin intermediul sistemelor de detectie al intruziunilor,
frecventa, continutul sau periodicitatea transmiterii mesajelor pot fi determinate daca
acestea corespund unor comportamente anormale (de exemplu, malitioase). Necesitatea
acestor componente de securitate este motivata si de faptul ca exista Intotdeauna un
risc pentru o componenta a sistemului, care participa la schimburi de comunicatii
sigure, si fie compromisi. In astfel de cazuri, firewall-urile pot limita raza de actiune a
atacatorului, iar sistemel de monitorizare pot detecta daca traficul generat de atacator
este legat de comportamente anormale comportamente anormale. Atunci cand are loc
o detectie (de exemplu, a fost detectata prezenta unui atac) sau o eroare in serviciile
de schimb de comunicatii securizate, trebuie generate alerte de securitate. Prin logare
securizata logare, alertele pot fi protejate Tmpotriva atacatorilor care intentioneaza sa
stearga interventia lor in sistem.

Modelarea increderii usuare intervine in intelegerea impactului, consecintelor si
propagarii unui atac in sistem si modul in care mecanismele de aparare reactioneaza.
Avand in vedere ca un vehicul definit software ruleaza mai multe componente de
securitate (de exemplu, servicii), parametrii de incredere pot fi definiti ca rezultatul in
termeni de evenimente care rezulta din astfel de servicii. De exemplu, avand in vedere
ca exista componente Intr-un vehicul definit software care schimba date autentificate,
esecurile ulterioare multiple In autentificarea datelor pot defini o metrica de incredere
legatd de securitatea comunicatiilor. Daca esecurile In autentificarea datelor apar
pe o perioada lunga de timp, acest lucru poate indica prezenta unui atacator sau o
defectiune a sistemului. In mod similar, daci un vehicul definit software raporteazi de-a
lungul timpului ca au aparut comportamente anormale, alertele generate scad gradul de
incredere al acestuia. Detectiile si erorile provenite de la componentele de securitate

trebuie sa fie Inregistrate si raportate in siguranta.



Capitolul 3

Proiectarea Serviciilor de
Securitate pentru Vehicule

Definite Software

Teza contribuie la literatura stiintificdA prin propunerea unei arhitectura de servicii
de securitate pentru vehiculele definite software care include mecanisme de aparare
de securitate. Arhitectura propusa a serviciilor de securitate include doua servicii de
distributie a cheilor de distributie, care indeplinesc sarcina de actualizare a cheilor de
criptare pe termen lung si a cheilor de autentificare pe termen scurt. In plus, servciul
de autentificare date este introdus pentru a permite serviciilor si unitatilor de control
sa agregheze mai multe etichete de autentificare intr-o singura structura de date care
poate fi verificata independent. Un serviciul firewall si unul de detectare al intruziunilor
sunt propuse ca o solutie pentru monitorizarea si filtrarea traficului de comunicatii,
impunerea delimitarii retelei si pentru a efectua inspectia detaliati a pachetelor. In
cele din urma, este propus un serviciul capabil sa stocheze sigur alerte de securitate.
Standardul Trusted Platform Module este introdus in proiectarea serviciilor de securitate
ca o componenta fizica de securitate pentru a ajuta serviciile propuse sa efectueze in

siguranta operatiuni criptografice.

3.1 Arhitectura Propusa

Pentru a completa vehiculul definit software cu servicii de securitate, au fost proiectate
cinci servicii de securitate. Cheile criptografice sunt distribuite prin doua servicii
distincte servicii distincte. Primul serviciul de distributie a cheilor a fost conceput
pentru a distribui chei criptografice de criptare pe termen lung si de autentificare pe
termen scurt. Cheia pe termen lung este distribuitd prin intermediul unui set de chei
principale partajate. In plus, cheia pe termen lung este valorificats periodic, la intervale

de timp mai scurte, pentru a actualiza cheile de autentificare. Desi acest serviciu
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este conceput in mod intentionat pe baza standardului Trusted Platform Module, un
al doilea serviciu de distributie a cheilor a fost proiectat pentru a actualiza chei de
autentificare pe termen scurt fara a fi nevoie de un TPM, vizdnd unitati de control cu
capacitate de calcul redusa. Mesajele schimbate de unitatile de control si servicii sunt
autentificate prin intermediul serviciului de autentificare a datelor care utilizeaza un
serviciu de distributie a cheilor pe termen scurt pentru a obtine cheia necesaa acestui
proces. Serviciul firewall si sistemul de detectare a intruziunilor monitorizeaza si filtreaza
pachetele, impune delimitarea retelei si efectueaza inspectia detaliata a pachetelor pe
baza unui fisier de reguli. Atunci cidnd o alertd este generata sau o eroare apare in
sistem, se genereaza o alerta de securitate care este transmisa catre serviciul de stocare

sigura care le Inregistreaza prin intermediul stardatului TPM.

3.2 Servicii de Distribuire a Cheilor

In teza de fat#, sunt propuse dousd servicii distincte de distributie a cheilor. In ambele
servicii, exista doua roluri, un distribuitor de chei si un grup de receptori al cheilor.
Primul serviciu contine trei functionalititi distincte. In primul rand, distribuitorul este
responsabil cu publicarea sigura a cheilor criptografice simetrice de criptare pe termen
lung. In mod similar, acesta permite distribuirea dinamici a cheilor pentru chei de
autentificare de scurtd durati. In al treilea rand, acest serviciu permite receptorilor si se
sincronizeze cu distribuitorul de chei prin intermediul unui mecanism de sincronizare al
cheilor. Pe de alta parte, al doilea serviciu este propus ca o alternativa pentru distributia
cheilor, ce utilizeaza un algoritm de traversare al unui lantului hash invers ca functie de

derivare a cheii, pentru unitati de control limitate din punct de vedere computational.

3.3 Serviciul de Autentificare Date

Serviciul de autentificare date foloseste o strucura de date de tipul bloom filter pentru
agregarea etichetelor de autenficiare. Printr-o asemenea abordare, este permis unu
emitator de date sd comunice cu un grup de receptori, ce pot verifica independent
etichetele in functie de mesajele monitorizate. Serviciul de autentificare date decupleaza
procesul de verificare a datelor de procesul de transmitere. Totodata, acest serviciu

foloseste o cheie de autentificare simetrica pentru calcularea etichetelor de autentificare.

3.4 Serviciul Firewall si de Detectie al Intruziunilor

Aceasta sectiune prezinta un serviciul firewall cu stare propus, impreuna cu un sistem de
detectare a intruziunilor bazat pe semnituri. In scopuri demonstrative, protocolul CAN
este utilizat pentru a arata cum poate fi conceputa o astfel de solutie poate fi conceputa.

Prin utilizarea unui set de reguli de tip lista alba si lista neagra, firewall-ul este capabil
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sa filtreze cadre CAN si secvente de cadre CAN. In mod similar, serviciul de detectie al
intruziunilor extinde proprietatile firewall-ului cu capacitatea suplimentara de a efectua

o inspectie aprofundata a pachetelor la nivelul octetilor din cadrele CAN.

3.5 Serviciul de Jurnalizare Sigura

Jurnalele sigure sunt necesare pentru o monitorizare si o analiza corespunzatoare a
sistemului. Pe langa alertele de securitate, evenimentele care denota intruziuni in
sistem sau erori In serviciile de securitate, evenimentele critice ale sistemului trebuie
inregistrate periodic si raportate cétre autoritatilor de incredere pentru verificare si
raspuns. Daca aceste proprietati nu sunt garantate de serviciul de jurnalizare, jurnalele
sunt vulnerabile la manipularea de cdtre actori amenintatori care pot sa falsifice istoricul
jurnalelor comise ulterior atacului lor. Serviciul de jurnalizare sigura este propus pentru
a Inregistra in mod securizat aceste evenimente generate de catre serviciile propupse

prin intermediul standardului Trusted Platform Module.



Capitolul 4

Analiza Formala a Securitatii

Serviciilor

Analiza formala a securitatii serviciilor permite verificarea proiectarii prin demonstrarea
corectitudinii acestora. Acest aspect poate include analiza simbolica si demonstrarea
teoremei, logica formala sau verificarea modelului. Rezultatele obtinute In urma unei
analize formale sunt strict legate de ipoteza si modelul de atacator luat in considerare.
In cele din urms, ipotezele ridicate cu privire la capacitatile atacatorului determina
daca, Intr-un anumit scenariu, proiectarea analizata este corecta sau nu.

In primul rand, serviciile propuse au fost analizate cu logica BAN [24] pentru a
verifica rationamentul anumitor proprietati de securitate ale serviciilor. Ulterior, dovezile
de corectitudine obtinute din logica BAN au fost extinse in continuare cu o analiza de
securitate in cadrul modelului adversarial Dolev-Yao [25] utilizand utilitarul Scyther.
Serviciile de securitate care au fost analizate aici sunt serviciile de distribuire de chei si
cel de autentificare date.

Un model de analiza al incredere a fost creat bazat pe un procese de decizie
markoviene. Printr-o astfel de abordare, a fost modelat serviciul de autentificare date,
serviciile de monitorizare retea si cel de stocare sigurd al alertelor. In acest context
s-a studiat comportamentul acestora atunci cand in sistem sunt prezente atacuri care
vizeaza comunicarea. Natura probabilistica a modelului markovian a permis examinarea
modului in care increderea sistemului evolueaza in timp in functie de diferite probabilitati
de atac. Parametrii modelului au fost examinati pentru a permite selectarea optima al

acestora astfel Incat probabilitatea de succes al unui atac sa fie minima.

4.1 Determinarea Correctitudinii Servicilor prin logica
Burrows—Abadi—-Needham

Logica BAN este o logica formalad care este utilizatd pentru a analiza proiectarea

protocoalelor de securitate. Scopul logicii BAN este de a oferi un cadru prin care un
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proiectant poate demonstra corectitudinea unui protocol de securitate dintr-un punct
de vedere formal, facadnd abstractie de particularitatile implementarii. Logica BAN
este luata in considerare pentru a verifica corectitudinea de proiectare a serviciilor de
distribuire chei si de autentificare date din punct de vedere formal. Logica BAN a fost
aplicata pentru a demonstra corectitudinea si de a verifica proiectarea serviciilor de
distribuire chei si autentificare date. Prin intermediul formalismului oferit de logica BAN,
proprietatiile de securitate ale serviciilor mentionate au fost verificate prin intermediul
unor obiective de autentificare definite In timpul proiectarii. Rezultatele pozitive
obtiunute prin intermediul acestei verificari formale contribuie direct la increderea in

serviciile de securitate analizate.

4.2 Determinarea Correctitudinii Servicilor iTn Modelul

Adversarial Dolev-Yao

Pentru a demonstra corectitudinea serviciilor de securitate din punct de vedere al unui
model adversarial Dolev-Yao utilitarul Scyther a fost considerat. In modelul adversarial
Dolve-Yao, se presupune ca atacatorul controleaza canalul de comunicare, unde acesta
poate sa receptioneze, trimita si modifica mesaje transmise. Totodata, atacatorul poate
executa aceleasi operatii criptografice ca si actorii sau rolurile implicate in serviciile
analizate daca acesta cunoaste cheile corespunzatoare. In acest utilitar, au fost definite
specificatiile serviciilor de distribuire chei si serviciului de autentificare date. Pentru
fiecare serviciu in parte au fost definite cerintele necesare ce trebuie sa fie vericate.
Aceste cerinte au ca si scop verificarea proprietatilor de securitate exercitate de catre
serviciile analizate. Celei trei servicii analizate au fost verificate individual si In scenarii
multiprotocol. Rezultatele obtinute din aceste verificari formale arata ca toate cerintele

definite sunt verificate in scenarii individuale si multiprotocol.

4.3 Analiza Increderii printr-un Model de Decizie Markov

Avand 1n vedere setul de servicii de securitate propuse in teza, serviciul de autentificare
a datelor se diferentiaza prin natura sa probabilistica. Acesta decupleaza procesul de
autentificare a datelor de transmiterea efectiva a mesajului. Datorita acestui faptu
utilizeaza o structura probabilistica de date pentru agregarea etichetelor de autentificare,
prezentand o probabilitate fals pozitiva la interogarea elementelor, ceea ce permite unui
atacator si injecteze mesaje modificate in timpul transmiterii. In plus, pentru ca un
astfel de atac, existd o probabilitate de detectie de catre serviciile ce monitorizeaza
reteaua de comunicare. In functie de configuratia acestora, evenimentul va fi filtrat,
blocat sau Inregistrat ca o alerta de securitate alerta.

Pentru a modela acest scenariu, si pentru a analiza Increderea in serviciile implicate,

un model de decizie markovian a fost proiectat ce contine urmatoare trei procese:
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1. Transmitatorul: Ruleaza serviciul de autentificare a datelor impreuna cu procesul
receptor pentru a face schimb de mesaje autentificate. Trimite periodic un numar
cunoscut de mesaje care necesita autentificare si, ulterior, filtrul Bloom care trebuie

sa fie verificate de receptor

2. Receptor: Asculta mesajele trimise si executa procesul de verificare a mesajelor
primite cu filtrul Bloom. In paralel, monitorizeazi reteaua pentru mesaje injectate

si genereaza alerte privind detectarea atacurilor

3. Atacator: Incearca periodic sa injecteze mesaje falsificate pentru a insela procesul

de autentificare.

4.3.1 Experimente si Rezultate

Un numar de patru experimente au fost efectuate pentru a analiza modul in care
increderea serviciilor de securitate este influentata atunci cand apare o probabilitate
de injectare a mesajului. Aici, am determinat parametrii modelului de incredere cei
mai afectati atunci cand apare o probabilitate de injectare a mesajului are loc. Prin
investigarea si analiza parametrilor modelului am ales parametrii cei mai potriviti ai
modelului astfel incat probabilitatea de succes a unui atac de injectare sa fie minimizata

si detectarea acestuia sa fie maximizata.



Capitolul 5

Evaluare Experimentala

Ulterior verificarii si analizei formale, urmeaza implementarea serviciilor. In consecints, a
fost dezvoltata o platforma de testare pentru a reproduce un mediu automotiv simplificat.
Implementarea serveste drept baza pentru evaluarea securitatii si performantei serviciilor
propuse. Pe aceasta platforma au fost efectuate doua experimente de securitate pentru
a investiga influenta atacurilor asupra serviciului de autentificare date si a celor de
monitorizare a retelei. Scopul acestor experimente de securitate a fost sa reproduca
scenarile considerate in modelul de incredere, atacurile si rezultatele obtinute in capitolul
anterior. Mai apoi, au fost efectuate o serie de masuratori de performanta pentru
fiecare dintre serviciile de securitate propuse. Aceastd evaluare abordeaza consumul
resurselor, Impreuna cu supraincarcarea retelei de comunicatii. Pentru serviciul de
autentificare de date, s-au efectuat masuratori pentru a determina timpul necesar
pentru crearea si verificarea datelor. In cazul serviciilor de monitorizare a retelei, a fost
masuratd performanta acestora pentru un numér diferit de reguli. In cele din urma,
au fost efectuate masuratori computationale privind operatiunile criptografice utilizate
de serviciile de securitate cu TPM-ul. In ceea ce priveste supraincarcarea retelei de
comunicare, serviciul de autentificare date si cel de distribuire de chei au fost evaluate
in mod specific, deoarece acestea reprezinta serviciile care necesita cea mai mare latime

de banda.

5.1 Platforma de Testare

Platforma de testare dezvoltata replicd reteaua si componentele unui sistem automotiv.
Componentele hardware utilizate sunt placi de dezvoltare Raspberry Pi modelele 3B si 4,
care ruleaza Raspberry Pi OS Lite, cu versiunea kernel 5.15 si Debian bullseye. Fiecare
placa are conectat un OPTIGA SLx 9670 TPM 2.0, si un controler CAN MCP2515 cu
un transceiver CAN TJA1050. TPM 2.0 OPTIGA SLx 9670 a fost considerat adecvat
pentru cazul de fata, deoarece a fost dezvoltat de Infineon special pentru domeniul

automotiv. Platforma de testare contine trei interfete de comunicare: interfata CAN
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pentru comunicare intre echipamente, interfata Message Queue Telemetry Transport
(MQTT) pentru comunicare interna intre servicii, si interfata TPM-ul pentru executarea
functiilor acestuia de catre un serviciu. Din punct de vedere al implementarii, serviciul
de autentificare date a fost implementat in python si in C/C++, serviciile de distribuire
chei in python, serviciul de protejare date In python, iar serviciul firewall si de detectie

al intruziunilor in C++.

5.2 Evaluarea Securitatii

Aceasta sectiune analizeaza doua scenarii de atac. Primul scenariu se concentreaza pe
serviciul de autenficare date, prin investigarea modului in care acesta reactioneaza in
fata unui atac de tip injectare de mesaje. Al doilea scenariu il extinde pe primul si
arata cum reactioneaza serviciile de monitorizare a retelei de comunicare in cazul mai
multor posibile atacuri de tipul injectare de mesaje. Aceste scenarii replica modelul de
atacator considerat 1n analiza formala din capitolul precedent, iar rezultatele obtinute
arata faptul cd chiar daca exista o probabilitate mica a unui atac cu succes, acesta la

randul lui, este detectat de catre mechanismele de monitorizare a retelei.

5.3 Evaluarea Performantei

5.3.1 Evaluarea Consumului Resurselor de Calcul

Sectiunea de fata ofera masuratori computationale din punct de vedere al consumului
de resurse efectuate pe platforma de testare. Au fost luate in considerare patru scenarii
distincte. Primul scenariu acopera comenzile TPM-ului care sunt utilizate frecvent
in serviciile de securitate. Mai apoi, timpii de calcul pentru functiile de constructie
si verificare ale utilizate in serviciul de autentificare date. Dupa aceea, performanta
de serviciilor de monitorizare retea este masurata pentru diferite seturi de regulisi
configuratii diferite. In cele din urma, algoritmul de traversare a lantului hash invers

utilizat in distribuirea de chei este evaluat.

5.3.2 Evaluarea Incircirii de Retea

Integrarea unui nou serviciu de comunicatii Intr-un sistem are ca si consecinta incarcarea
retei cu mesaje suplimentare. In sistemele automotiv, este imperativ si se mentini
incarcarea retelei de comunicare la un nivel acceptabil pentru a se asigura ca sistemul isi
mentine comportamentul normal de functionare. Serviciile de comunicatie de securitate
sunt cunoscute ca avand o incarcare crescuta atunci cand transmit date criptate, etichete
de autentificare sau semnituri digitale. In cazul unei retele CAN, cAmpul de date contine
64 de biti. In consecinti, mesajele transmise de serviciile de securitate trebuie sa fie

impartite In mai multe secvente de mesaje CAN. Desi exista mai multe variante ale
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standardului CAN ce permite transmiterea mesajelor la viteze de pana la 1Mbit/s si
5Mbit 1n cazul CAN-FD in conformitate cu ISO 11898-1, este esential sa se determine
incarcarea retelei de comunicare a serviciilor de securitate propuse pentru viteze de
transmitere reduse. In consecintd, supraincircarea de comunicare este masurati pentru
viteze de transmisie de 125kbit/s si 250kbit/s. Rezultatele obtinute arata faptul ca
serviciile analizate aduc o incarcatura acceptabila pentru o retea de tipul CAN, cu ratele

de transmitere precizate mai sus.



Capitolul 6

Concluzii Generale

Ultimul capitol al tezei ofera raspunsuri la intrebarile de cercetare (IC) ridicate la
inceputul cercetarii, si determina daca obiectivele de cercetare (OC) propuse au fost
indeplinite. Totodata, acest capitol mentioneaza limitarile cercetarii, iar mai apoi
prezinta contributile stiintifice. In final, directiile viitoare de cercetare sunt prezentate

si discutate.

6.1 Raspunsuri la Intrebirile de Cercetare

IC1: Cum se poate definii increderea, si care este abordarea cea mai potrivita

pentru asigura increderea in contextul vehiculelor definite software?

Raspuns: Pentru a raspunde la prima intrebare de cercetare, In capitolul 2 al tezei, o
analiza existinsa a literaturii stiintifice a fost realizata pentru a investiga terminologia,
definitiile cat si metodele existente in contextul increderii si cel al securitatii vehiculelor
definite software. In consecinta, doud abordiri distincte au fost identificate. Prima
abordare trateaza increderea din punct de vedere al securitatii clasice al vehiculelor
definite software, under serviciile de securitate au ca si scop apararea sistemului in fata
interventilor malitioase. Cea de a doua abordare, studiaza modul in care increderea
poate fi modelata si este capabild de a analiza modul in care serviciile de securitatea

reactioneaza Tn momentul 1n care au de a face cu o interventie malitioasa.

IC2: Ce proprietati de incredere se pot dobandii prin proiectarea serviciilor
de securitate prin intermediul componentelor fizice de securitate la nivelul

de servicii al vehiculelor definite software?

Raspuns: In etapa de cercetare si proiectare (capitolul 2 si 3), a fost decis ca
componentele fizice de securitate reprezinta doar o componenta de baza ce ajuta in

proiectarea sigura a serviciilor de securitate. In acelasi timp, a fost decis faptul ca rolul
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serviciilor de securitate este acela de a proteja sistemul de atacuri si interventii malitioase.
Asadar, abilitatea serviciilor de securitate de a rezista atacurilor determina nivelul de
incredere. In capitolul 4, un model de incredere a fost proiectat in care increderea a fost
definita pe baza mai multor stari si comportamente generate de serviciile de securitate
propuse. De exemplu, In cazul serviciului de autentificare a datelor, probabilitatea de
fals pozitiv la interogarea unui element este considerats ca o metrica de incredere. In
cazul serviciului firewall si cel de detectie al intruziunilor, a fost luat in considerare
numarul de detectii declansate de un atacator, iar in cazul serviciului de logare, numarul
de alerte inregistrate. Prin intermediul modelului de incredere propus au fost obtinute
rezultate cuantificabile privind modul in care serviciile mentionate reactioneaza atunci
cand se confrunta cu diferite atacuri. Analiza modelului de incredere ne-a ajutat sa
alegem cei mai potriviti parametrii ai sistemului pentru a minimiza probabilitatea de

succes a unui atac.

IC3: Ce abordari formale trebuie urmate pentru a demonstra corectitudinea

sistemului de servicii de securitate propus?

Raspuns: Pentru a demonstra corectitudinea serviciilor de securitate propuse, trei
metodologii formale au fost considerate. In primul rand, analiza logici BAN a fost luati
considerata pentru a verifica, rationaliza si corecta posibilele probleme in proiectarea
serviciilor. Dupa aceea, serviciile de securitate propuse au fost verificate in cadrul
modelului adversarial Dolev-Yao pentru a determina corectitudinea acestora. In acest
caz, am utilizat utilitarul Scyther pentru a investiga, gasi si corecta greselile de proiectare
care pot fi exploatate de un adversar. Prin utilitarului Scyther am efectuat analize
individuale si multiprotocol. Rezultatele obtinute arata ca serviciile de securitate propuse
nu sunt vulnerabile la atacurile multi-protocol. In al treilea rand, un model de incredere
Markov Decision Process (MDP) a fost folosit pentru a investiga modul in care un
atacator poate influenta comportamentul functional al serviciilor de securitate si modul

in care un atac cu succes poate fi in influenta negativ comportamentul serviciilor.

6.2 Obiectivele Stiintifice Adresate

OC1: Identificarea unui sistern de comunicare ce sufera schimbari in
arhitectura, de la o arhitectura electricd/electronica la o arhitectura

orientata pe servicii.

Raspuns: Scopul OC1 este acela de a identifica un sistem definit software ce integreaza
un nivel de arhitectura orientatd pe servicii peste un nivel existent electric/electronic.
Capitolul 2 al tezei motiveaza necesitatea integrarii componentelor de securitate in

proiectarea unui asemenea sistem. Analiza literaturii de specialitate ne-a orientat catre
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sistemele automotive ce Indeplinesc acest criteriu. Acestea, initial au fost proiectate
ca un sistem independent, neconectat la internet, care a avut ca si scop controlarea si
gestionarea functionalitatilor vehicolului. Acum, sisteme automotiv incep sa incorporeze

componente software proiectate si implementate peste nivelul electric/electronic existent.

OC2: Definirea unui set de recomandari pentru asigurarea securitatii si al

Increderii in arhitectura de sistem identificata in OC1.

Raspuns: Dupéd adresarea OC1, in OC2 si prin intermediul capitolului 2 a fost
determinata diferenta dintre terminologia Increderii si cea a securitatii. Dupa aceea,
literatura de specialitate a fost analizata pentru a identifica metodele cele mai potrivite
pentru a modela increderea si a asigura securitatea vehiculelor definite software. Pe
baza acestor lucruri a fost dedus ca serviciile de securitatea au ca si scop protejarea
sistemului de atacuri si intruziuni malitioase. In acelasi timp, mecanismele de modelare
a Increderii sunt necesare pentru a determina si investiga modul in care comportamentul

serviciilor de securitate reactioneaza in fata unui atac.

o A

OC3: Adreseaza recomandariile de securitate si incredere definite in OC2,
prin proiectarea unui sistem de servicii de securitate corespunzator

arhitecturii de sistem identificate in OC1.

Raspuns: Pentru a adresa OC3, in capitolul 3 al tezei a fost proiectat un sistem de
servicii de securitate pe baza recomandarilor identificate in capitolul 2. Aceste servicii

sunt:

o Serviciul de distribuire de chei de lunga si scurta durata intr-un grup de servicii.

e Serviciul de distribuire de chei de scurta durata pentru echipamente cu capacitati

computationale reduse.

o Serviciul de autentificare a datelor ce permite agregarea etichetelor de autentificare,

cat si verificarea lor independenta Intr-o singura structura de date.

o Serviciul firewall si de detectare al intruziunilor pentru monitorizarea retelei de

comunicare pe baza unor reguli prestabilite.

e Serviciul de stocare sigura al alertelor de securitate.

Din perspectiva increderii, in capitolul 4 a fost proiectat un model de decizie
markovian pe baza caruia a fost investigat modul In care serviciile de securitate
reactioneaza in diferite scenarii de atac. Prin intermediul acestui model, au fost obtinute
rezultate cantitative pe baza carora au fost determinati parametrii optimi ai sistemului

analizat astfel Incat probabilitatea de succes a unui atac sa fie minima.
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OC4: Efectueaza experimentele, validarile, verificarile necesare pentru a

demonstra corectitudinea proiectarii si implementarii serviciilor de securitate.

Raspuns: Scientific Objective (SO)4 was accomplished in two phases. In the first
phase (i.e., chapter 1), we used BAN logic, the Scyther tool, and PRISM model
checker to validate, analyze and demonstrate the correctness of the proposed security
services. Subsequently, we developed in chapter 5 a testbed platform that replicates
Software-Defined Vehicle (SDV) communication. In the testbed plaform, prototype
implementation of the proposed security services were integrated. The testbed was
used to conduct benchmarking measurements to determine the computational and
communication overhead of the security services. Additionally, security experiments
were performed to replicate the attacks considered in chapter 4 for the trust model.
The testbed contains multiple CAN communication channels, and Electronic Control
Units (ECUs). Moreover, the testbed incorporates automotive-specific Trusted Platform
Modules (TPMs), linux-based embedded development boards, CAN communication

interfaces, controllers, and transceivers.

6.3 Contributii Stiintifice

3 9

Contributile stiintifice ale tezei de fatd sunt sumarizate in cele ce urmeaza, in ordinea

capitolelor tezei.

Capitolul 2

1. O analiza extinsa a literaturii in contextul modelelor de incredere cat si al serviciilor
de securitate In domeniul automotive, ce incapsuleaza aproximativ 200 de articole

stiintifice.
2. Definirea termenilor specifici si a unui set de recomandari pentru a asigura
Increderea in vehicule definite software.
Capitolul 3

1. Proiectarea unui serviciu de distribuire de chei criptografice de tipul lunga si scurta

durata intr-un grup de servicii.

2. Proiectarea unui serviciu de distribuire de chei criptografice de scurta durata

pentru echipamente cu capacitati computationale reduse.

3. Proiectarea unui serviciu de autentificare a datelor ce permite serviciilor si unitatilor
de control agregarea etichetelor de autentificare, cat si verificarea independenta al

acestora.
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4. Proiectarea unui serviciul firewall si de monitorizare a intruziunilor bazat pe reguli.

5.

Proiectarea unui serviciul de stocare sigura al alertelor de securitate.

Capitolul 4

1.

Determinarea corectitudinii din punct de vedere al proiectarii serviciilor de

distribuire de chei, si de autentificare date prin intermediul logicii BAN.

. Determinarea corectitudinii din punct de vedere al proiectarii serviciilor de

distribuire de chei, si de autentificare date prin intermediul unei analize formale

avand asumptile modelului adversarial Dolev-Yao.

. O analiza extinsd a increderii in serviciile de autentificare date, firewall si detectare

a intruziunilor, cat si de logare sigura, prin intermediul unui model de tip MDP,
prin care s-a determinat evolutia increderii In sistemul considerat In momentul In

care exista atacuri In sistem.

Capitolul 5

1.

Proiectarea si implementarea unei platforme de testare.

. Evaluarea securitatii serviciului de autentificare a datelor si a serviciului firewall

si de monitorizare a intruziunilor in contextul atacurilor de tip injectare mesaje.

. Evaluarea extinsa a performantei serviciilor de securitate propuse in contextul

platformei de testare.

. Evaluarea costului computational pentru standardul TPM in contextul platformei

de testare.

. Implementarea si dezvoltarea platformei de testare cu sursa deschisa in cadrul

proiectului DIAS (https://dias-project.com/), ce a servit ca un demonstrator

pentru servicii de securitate in sisteme automotiv.

. Participarea in cadrul unui eveniment de tip Hackathon denumit Hack-A-Truck '

organizat de consortiul proiectului DIAS, unde experti In securitate cibernetica

au testat serviciul firewall si cel de detectie al intruziunilor.

"https://dias-project.com/node/74
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