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Capitolul 1

Introducere

Sistemele definite de software au apărut în ultimele decenii ca o arhitectură orientată pe
servicii care utilizează componentele fizice ale unui sistem ca o fundat, ie agnostică pentru
construirea unui mediu software controlabil s, i bogat în funct, ionalităt, i software [1]. O
arhitectură orientată pe servicii încapsulează grupuri de servicii software distribuite
pe un sistem de ret,ea. Prin intermediul unui sistem orientat pe servicii, proiectant, ii
pot defini interfet,e de comunicare standardizate flexibile, separarea s, i abstractizarea
serviciilor de componentele fizice prin virtualizare, actualizări continue de la distant,ă, cât
s, i monitorizarea sistemului s, i managementul acestuia [2]. Recent, beneficiile tehnologice
s, i operat, ionale ale unei arhitecturi orientate pe servicii au început să fie adoptate de
producătorii care dezvoltă arhitecturi electrice/electronice [3]. Motivat, ia acestui fenomen
constă în mai multe limitări impuse de o arhitectură electrică/electronică, în ceea ce
prives,te de întret, inerea sistemului, de actualizare a software-ului, de implementare a
funct, iilor s, i de gestionare. O arhitectură electrică/electronică necesită acces fizic s, i, de
obicei, intervent, ie umană pentru a efectua aceste operat, iuni. În consecint,ă, dispozitivele
electrice/electronice (de exemplu, senzori, unităt, i de control) au fost proiectate cu o
durată de viat,ă lungă.

Un exemplu concret de arhitectură electrică/electronică este cea a sistemelor
automotiv, ce se poate definii ca un sistem distribuit ce a fost proiectat pentru a oferii
o infrastructură de comunicare rezistentă la erorile, ce poate gestiona în sigurant,ă
funct, ionalităt, ile autovehicului [4]. Arhitectură electrică/electronică a sistemelor
automotiv a fost concepută pentru a fi autonomă s, i deconectată de la Internet [5].
Arhitectura vehiculelor contemporane s, i viitoare, va cont, ine funct, ionalităt, i software
complexe, capabile să proceseze date provenite de la senzori (de exemplu, GPS, LiDAR,
ultrasunete, video) pentru a obt, ine autonomia vehiculului [6], comunicare cu
infrastructura oras,ului s, i cloud pentru a optimiza planificarea rutelor [7], sau
raportarea datelor către servicii externe pentru managementul serviciilor [8]. În
consecint,ă, acest lucru implică necesitatea interconectării cu infrastructura s, i
ment, inerea persistentă a conexiunilor dintre serviciile vehiculului s, i cloud.
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Pentru a îndeplinii aceste funct, ionalităt, i, arhitectura electrică/electronică a
automobilelor este complementată cu o arhitectură orientată spre servicii, transformând
vehiculul tradit, ional într-un vehicul definit software. Conform lui Liu, Zhang s, i Zhao
[1], baza vehiculelor definite software constă în componentele fizice funct, ionale (de
exemplu, senzori digitali s, i analogici, unităt, i de control), care sunt interconectate prin
canalele de comunicare, peste care software-ul funct, ional s, i de control este implementat
pentru a gestiona funct, iile vehiculului. La nivelul de arhitectură orientată pe servicii,
baza constă într-un sistem de operare de timp real s, i un middleware pentru a permite
comunicarea între servicii, peste care se află stratul de servicii s, i aplicat, ii. Aici, funct, iile
vehiculului sunt implementate ca aplicat, ii funct, ionale sau de servicii. În cele din urmă,
serviciile cloud asistă s, i comunică cu stratul de servicii din interiorul vehicolului.

Teza de fază propune următoarele contribut, ii. Serviciul de distribut, ie a cheilor este
propus ca solut, ie pentru distribuirea în sigurant,ă a cheilor criptografice de criptare
de termen lung s, i chei criptografice de autentificare de termen scurt pentru aplicat, ii
funct, ionale s, i servicii. Un al doilea serviciul de distribut, ie a cheilor este propus pentru
distribuirea cheilor de autentificare simetrice de termen scurt între grupuri de servicii care
trebuie să interact, ioneze cu unităt, i de control limitate din punct de vedere computat, ional
care funct, ionează la nivelul arhitecturii electrice/electronice. Totodată, serviciul de
autentificare a datelor este introdus ca un serviciu de securitate care agreghează s, i
autentifică mai multe seturi de mesaje, ce permite în paralel verificarea independentă
a datelor. Un sistem de detect, ie a intruziunilor s, i un firewall a fost proiectat pentru
monitorizarea ret,elei de comunicare. În cele din urmă, un serviciu de logare în sigurant,a
este utilizat pentru a înregistra, semna s, i raporta alertele de securitate.

Corectitudinea proiectării serviciilor de securitate propuse este demonstrată prin
intermediul logicii Burrows-Abadi-Needham (BAN). Ulterior, proprietăt, ile de securitate
verificate cu logica BAN sunt analizate în cadrul modelului adversarului Dolev-Yao. Mai
apoi, este propus un model de încredere este propus. Prin acest model este investigat
modul în care comportamentul serviciilor este afectat atunci când un atacator este
prezent în sistem. Un model de proces decizional markovian este utilizat pentru a
modela încrederea ca probabilităt, i ale unui atac de a fi cu succes sau de a fi detectat
în sistem. În ceea ce prives,te evaluarea experimentală, serviciile de securitate au fost
implementate într-o platformă de tip testbed. Testbed-ul a fost folosit pentru efectuarea
evaluărilor de securitate s, i performant,ă. Pe platforma testbed, a fost efectuată o
evaluare experimentală extinsă pentru a măsura resursele de calcul necesare s, i de ret,ea
ale serviciilor propuse s, i pentru a reproduce scenariile de atac investigate în modelul de
încredere.
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1.1 Motivat, ia Cercetării

Principala problemă cu care s-a confruntat arhitectura electrică/electronică a sistemelor
automotiv a fost lipsa elementelor de securitate încorporate în proiectarea sa init, ială. În
consecint,ă, aceasta a declans,at un domeniu de cercetare activ [9]. În prezent, atât mediul
academic, cât s, i industrial sunt cons,tiente de nevoia securităt, ii în aceste sisteme [10].
Problemele de securitate, amenint,ările s, i provocările au fost cercetate s, i definite pe
larg în literatura de specialitate [11], iar eforturile în vederea standardizării practicilor
necesare sunt realizate de organizat, ii specifice. Stratul orientat pe servicii introdus
suplimentar în vehiculele definite software prezintă provocări s, i dificultăt, i de securitate
[12]. Pham s, i Xiong [13] au confirmat această afirmat, ie prin studiul lor în care au
explorat probleme s, i solut, ii de securitate emergente care vizează vehiculele autonome
conectate. Acest argumentul este întărit s, i de Nanda et al. [14] care s, i-au exprimat
îngrijorarea cu privire la dificultatea de a estima impactul amenint,ărilor cibernetice
vehicule definite software.

Unificarea arhitecturii vehiculelor definite software cu securitatea s, i încrederea,
necesită evaluări s, i analize suplimentare. În plus fat,ă de testarea tradit, ională a calităt, ii
implementării, serviciile de securitate necesită mai întâi definirea unor specificat, ii formale
în faza de proiectare. În al doilea rând, specificat, ia formală trebuie să fie verificată
prin dovezi formale pentru a determina corectitudinea serviciului s, i pentru a identifica
probleme de proiectare. Acest lucru se face, de obicei, sub anumite ipoteze privind
abilităt, iile adversarilor. În plus, dovedirea corectitudinii unui serviciu de securitate
în mod individual nu este suficientă. Specificat, ia unui serviciu de securitate trebuie
să fie validată în raport cu alte servicii preconizate a fi executate în paralel. Odată
ce corectitudinea formală a unui serviciu de securitate este validată, următorul pas
este implementarea. Prin abstractizarea de detaliile tehnice (de exemplu, securitatea
codului), ultimul pas implică replicarea proprietăt, ilor s, i a modelului adversarial în
experimente s, i validări într-un sistem real.

Pe baza celor ment, ionate mai sus, urmatoarele întrebări de cercetare (IC) au fost
definite:

• IC1: Cum se poate definii încrederea, s, i care este abordarea cea mai potrivită
pentru asigura încrederea în contextul vehiculelor definite software?

• IC2: Ce proprietăt, i de încredere se pot dobândii prin proiectarea serviciilor de
securitate prin intermediul componentelor fizice de securitate la nivelul de servicii
al vehiculelor definite software?

• IC3: Ce abordări formale trebuie urmate pentru a demonstra corectitudinea
sistemului de servicii de securitate propus?
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1.2 Obiective S, tiint, ifice

Scopul Obiectivelor S, tiint, ifice (OC) este acela de a ghida în direct, ia potrivită cercetarea
s,tiint, ifică, în vederea proiectării, implementării s, i verificării corespunzatoare a solutilor
de securitate s, i de încredere propuse. As,adar, patru obiective de cercetare au fost
definite:

• OC1: Identificarea unui sistem de comunicare ce suferă schimbări în arhitectură,
de la o arhitectură electrică/electronică la o arhitectură orientată pe servicii.

• OC2: Definirea unui set de recomandări pentru asigurarea securităt, ii s, i al încrederii
în arhitectura de sistem identificată în OC1..

• OC3: Adresează recomandăriile de securitate s, i încredere definite în OC2, prin
proiectarea unui sistem de servicii de securitate corespunzător arhitecturii de
sistem identificate în OC1.

• OC4: Efectuează experimentele, validările, verificările necesare pentru a
demonstra corectitudinea proiectării s, i implementării serviciilor de securitate.

1.3 Structura Tezei

Teza este structurată pe următoarele capitole:

• Capitolul 2: Adresează fundamentele teoretice s, i terminologia în contextul
vehiculelor definite software, s, i din jurul conceptului de încredere. Acest capitol
prezintă două definit, ii distincte pentru conceptul de încredere: încrederea „tare"
(hard trust) s, i încrederea „us,oară" (soft trust). Totodată, acest capitol oferă o
analiză profundă a literaturii s,tiint, ifice acoperind metode de modelare a încrederii,
cât s, i servicii de securitate în contextul vehiculelor definite software. Acest capitol
se înceie prin propunerea unui set de recomandări prin care se poate garanta
încrederea in vehicule definite software.

• Capitolul 3: Cel de al treilea capitol al tezei prezintă proiectarea sistemului de
servicii de securitate propus. Fiecare serviciu de securitate propus este descris
formal, prezentând în paralel funct, ionalităt, ile sale principale, cât s, i rolul pe care
îl are în întregul sistem.

• Capitolul 4: În capitolul patru, o analiză formală a serviciilor de securitate
a fost efectuată. Analiza formală a serviciilor de securitate include o analiză
pe baza logicii Burrows–Abadi–Needham (BAN) logic unde a fost determinată
corectitudinea proiectării serviciilor. După aceea, o analiză de securitate automată
a fost considerată sub modelul adversarial Dolev-Yao prin intermediul utilitarului
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Scyther. În final, o analiză probabilisitică a fost efectuată printr-un model de
încredere bazat pe procese de decizie markoviene.

• Capitolul 5: Complementează capitolul precedent prin intermediul evaluării
performant,ei s, i a securităt, ii servicilor propuse. Scopul acestor experimente este
acela de a oferii măsurători legate de consumul resurselor computat, ionale s, i cel
al încărcării de ret,ea din perspectiva implementării serviciilor. Aceste evaluări s, i
experimente au fost efectuate pe o platformă de testare implementată pentru a
replică un sistem automotiv simplificat.

• Capitolul 6: În final, capitolul s,ase concluzionează cercetarea tezei prin a oferii
răspunsuri întrebărilor de cercetare ridicate, s, i verifică faptul că obiectivele de
cercetare au fost adresate de către rezultatele tezei. Totodată, acest capitol
prezintă principalele contribut, ii s,tiint, ifice ale tezei.



Capitolul 2

Context s, i Literatura de
Specialitate

Cel de al doilea adresează contextul s, i analizează literatura de specialitate în legătură
cu conceptul de încredere, securitate, s, i vehicule definite software. Două definit, ii ale
încrederii au fost identificate în literatura s,tiint, ifică în contextul securităt, ii sistemelor
informatice, s, i anume încrederea us,oară (soft trust) s, i încrederea tare (hard trust). În
ambele cazuri, definit, ii concise sunt date, împreună cu terminologia lerevantă. Scopul
aici este de a investiga posibilele direct, ii din literatura s,tiint, ifică care au scopul de a
definirea încrederii în contextul securităt, ii sistemelor, nu în mod specific vehiculelor
definite software. Din definit, iile identificate, literatura de specialitate este analizată din
punct de vedere al modele de încredere s, i al serviciilor de securitate.

2.1 Software-Defined Vehicles

Schimbarea în arhitectură a sistemelor automotive de la o arhitectură
electrică/electronică la o arhitectură orientată pe servicii, s, i în final la vehicule definite
software, a fost în principal influent,ată de către cererile de cerent, iele s, i funct, ionalităt, ile
noi necesare de a fi integrate în sistemele automotiv pentru a îmbunătăt, ii calitatea
serviciilor oferită, sigurant,a sistemului s, i al regularizărilor impuse. Init, ial, sistemele
automotiv electrice/electronice au suferit prima schimbare majoră cu introducerea
unităt, iilor de control s, i a protocolului de comunicare Controller Area Network
(CAN) [15]. Acum, sistemele automotiv beneficiază de canale de comunicare cu rate de
transmitere ridicate, sisteme de asistent,ă inteligentă la condus, diverse servicii digitale,
s, i funct, ionalităt, i ce permit decizii autonome ale vehicolului [16]. Din punct de vedere al
arhitecturii de sistem, sistemele automotiv electrice/electronice cont, in dispozitive
încorporate de control s, i comunicare, senzori digitali s, i analogici, actuatori, gateway-uri,
sistem de diagnoză, s, i o interfat,ă de comunicare om-mas, ină. Toate aceste componente
s, i sisteme sunt distribuite pe mai multe subret,ele, s, i au ca s, i ultimul scop de a controla
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funct, ionalităt, ile unui vehicul. Arhitectura orientată pe servicii pe de altă parte, cont, ine
un număr de funct, ionalităt, i distincte. Aceasta are ca s, i scop interconectarea mai multor
domenii de comunicare in vehicul. În fiecare domeniu, funct, ionalităt, ile unităt, ilor de
control sunt implementate în una sau mai multe platforme cu capacităt, i computat, ionale
ridicate [5]. Totodată, in arhitectura orientată pe servicii, sunt prezente unităt, i de
procesare date cu capacităt, i de calcul ridicat capbile să ia decizii în timp real [17].

2.2 Definit, ia Conceptelor de Încredere s, i Securitate

Conceptul de încredere reprezintă un principiu fundamental pe baza căruia relat, iile
umane au fost construite, ment, inute s, i distruse. Diego [18] defines,te conceptul de
încredere ca o probabilitate subiectivă pe care un agent o are asupra altui agent sau
grupuri de agent, i că aces,tia vor efectua anumite act, iuni. Deoarece această definit, ie
provine din s,tiint,ele sociale, în literatura s,tiint, ifică a sistemelor de securitate, conotat, ia
încrederii poate varia de la context la context. În consecint,ă, clarificăm not, iunea de
încredere prin două definit, ii distincte: încrederea us,oară (soft trust) s, i încrederea tare
(hard trust).

Definit, ia Încrederii Us, oară (Soft Trust)

Prima definit, ie a încrederii găsită în literatura s,tiint, ifică este încrederea us,oară.
Încrederea us,oară ca s, i concept este frecvent definită ca fiind gradul de probabilitate
subiectivă cu care un agent evaluează faptul că un alt agent sau grup de agent, i va
efectua o anumită act, iune [18]. În contextul sistemelor de securitate, o abordare
comună utilizată pentru a adresa problema încrederii este modelarea s, i gestionarea
încrederii. Abordările de modelare s, i gestionarea încrederii permit sistemelor să
funct, ioneze mai fiabile, stimulând s, i îmbunătăt, ind cooperarea între nodurile
sistemului [19]. Adoptat în domeniul securităt, ii sistemelor din s,tiint,ele sociale, tehnicile
de modelare s, i gestionarea încrederii descriu încrederea us,oară ca fiind o valoare
măsurabilă ce evoluează în timp. O relat, ie de încredere este stabilită între un membrii
sau participant, ii sistemului. Un participant într-o relatt, ie de încredere consideră că
relat, ia este demnă de încredere dacă un participant implicat în această relat, ie este în
măsură să îndeplinească o sarcină specifică [18]. Modelarea încrederii analizează modul
în care evoluează încrederea într-un grup compus din mai mult, i participant, i, pe baza
unei serii de observat, ii curente s, i trecute ce servesc ca date de intrare pentru funct, iile
de măsurare a încrederii [19]. Gestionarea încrederii, pe de altă parte, se concentrează
pe colectarea observat, iilor necesare pentru a stabili relat, ii de încredere s, i monitorizarea
dinamică s, i gestionarea relat, iilor.



Trusted Software-Defined Vehicles | 8

Definit, ia Încrederii Tari (Hard Trust)

Problema încrederii într-o componentă a sistemului devine mai complexă odată cu
introducerea celei de-a doua definit, ii. Înainte de a sublinia ce este încrederea tare,
trebuie să trebuie să recunoas,tem că implicat, ia de bază a încrederii într-un echipament
sau chiar într-o bucată de software, poate manifesta subtilităt, i care duc la concluzia că
încrederea nu poate fi realizată într-un sistem. Problema devine mai gravă dacă luăm în
considerare argumentul lui Thompson [20] că încrederea devine mai complexă pe măsură
ce coborâm scara de la software, la dezvoltator, sau aspecte juridice s, i sociale. Gollmann
[21] a ridicat problema că încrederea este un termen nepotrivit care să fie asociat cu
securitatea sistemelor. El îs, i sust, ine afirmat, ia motivând că încrederea este un termen
frecvent utilizat gres, it în domeniul securităt, ii, subliniind faptul că definit, iile încrederii
sunt dependente de context s, i pot fi interpretate diferit în funct, ie de subdomeniul de
cercetare în domeniul securităt, ii, cu cazuri extreme cazuri extreme în care încrederea
este interpretată complet gres, it pentru a desemna un concept contrar.

O platformă care poate ajuta la construirea componentelor necesare pentru apărarea
sistemului este standardul Trusted Platform Module (TPM). O observat, ie importantă
aici este să nu interpretăm gres, it termenii care înconjoară TPM-ul cu conceptul de
încredere, as,a cum a fost definit anterior. TPM-ul reprezintă o rădăcină de încredere
ce încapsulează setul minim de funct, ionalităt, i de securitate pe care o platformă (de
exemplu, un echipament) trebuie să îl det, ină pentru a oferi o descriere verificabilă a
platformei. Init, ial destinat aplicat, iilor de sistem orientate către utilizator în prezent,
standardul TPM se ramifică în domenii precum Internetul obiectelor (IoT) s, i sistemele
automotiv [22]. Acest standard a fost dezvoltat pentru a descrie o componentă de
securitate care poate servi drept bază pentru proiectarea s, i punerea în aplicare a
serviciilor de securitate. Deoarece TPM-urile sunt componente fizice, acestea trebuie
integrate în etapa de proiectare a arhitecturii sistemului. TPM-urile sunt doar o
componentă fizică care pot: genera s, i stoca în sigurant,ă chei criptografice, executa
operat, iuni criptografice (de exemplu, criptare, hashing, semnătură digitală), să efectueze
boot-uri de încredere s, i măsurate s, i oferă capabilitatea de atestare de la distant,ă. În
consecint,ă, primitivele s, i proprietăt, ile criptografice ale TPM pot reprezenta, la nivel de
serviciu, o bază solidă pentru obt, inerea unei încrederi tari în componenta sistemului.

2.3 Tehnici de Modelare a Încrederii

Modelarea încrederii us,oare este, în cele din urmă, un mecanism de securitate conceput
pentru a impune interact, iuni fiabile s, i de încredere în cadrul unui grup de agent, i. În plus,
în mecanismele de luare a deciziilor, modelarea încrederii se concentrează pe pedepsirea
nodurilor necooperante (de exemplu, nodurile neîncrezătoare) care tind să perturbe
comportamentul funct, ional as,teptat al ret,elei. În consecint,ă, este esent, ial ca o tehnică de
modelare a încrederii soft să fie rezistentă la amenint,ări. Atacurile de încredere îmbină
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aspecte din atacurile tradit, ionale orientate spre ret,ea cu comportamentul răuvoitor pe
care agent, ii îl exercită în grupurile sociale.

Sect, iunea de fat,ă explorează tehnici de modelare a încrederii în diferite sisteme
informatice. Tehnicile abordate sunt tehnici bazate pe probabilităt, i s, i tratarea
incertitudinii în informat, ii, tehnici fuzzy, modele bayesiene, machine learning, sau
tehnici de formare a grupurilor.

2.4 Servicii de Securitate

Domeniul serviciilor de securitate în contextul sistemelor automotiv reprezintă un
domeniu de cercetare abordat în detaliu în ultimii ani, prin lucrări individuale s, i articole
de analiză. Martinez-Cruz et al. [11] s, i Rathore et al. Rathore et al. [10] oferă studii
cuprinzătoare ale problemelor, amenint,ărilor, provocărilor s, i cele mai relevante solut, ii
pentru securitatea sistemelor la bordul vehiculelor. În mod similar, Lokman, Othman,
s, i Abu-Bakar [23] acoperă subiectul sistemului de detectare a intruziunilor în sistemele
automotiv, oferind o analiză comparativă a solut, iilor existente. Lucrări mai recente, cum
ar fi Rathore et al. [10] motivează în continuare necesitatea unor mecanisme de securitate
solide. Autorii îs, i ment, ionează îngrijorarea cu privire la evolut, ia continuă a ret,elelor de
vehicule (de exemplu, vehicule inteligente s, i interconectate ) s, i amenint,ările care pot
apărea ca urmare a acestui proces. Pentru a aborda în continuare viitoarelor probleme
de securitate în sistemele automotiv, Pham s, i Xiong [13] au explorat amenint,ările
la adresa securităt, ii s, i solut, iile existente care vizează în special vehiculele autonome
conectate. Deoarece sistemele automotiv devin din ce în ce mai conectate, tehnologia
este împinsă spre comunicarea între vehicule s, i conexiunea persistentă cu servicii externe;
prin urmare, este dificil de estimat impactul pe care amenint,ările îl vor avea asupra
securităt, ii sistemului [14].

Sect, iunea de fat,ă explorează servicii existente în literatura de specialitate ce au
ca s, i scop protejarea unui sistem automotiv, cum ar fi servicii de distribuire de chei
criptografice, autentificare date, detectarea intruziunilor s, i monitorizarea ret,elei de
comunicare, cât s, i de logare sigură a datelor.

2.5 Recomandări pentru Asigurarea Încrederii în Vehicule
Definite Software

Pentru a începe construirea lant,ului de încredere în vehiculele definite software, este
obligatoriu pentru încrederea tare să existe o componentă a sistemului (de exemplu,
software sau fizică) care să fie de încredere de la la început (de exemplu, o pereche de
chei criptografice, certificate de încredere, o componentă hardware). Analiza noastră
evident, iază faptul că componentele de securitate fizice precum modulele de securitate
hardware (HSM) sau TPM-urile pot servi drept rădăcină de încredere pentru a crea
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lant,ul de încredere al sistemului. Aceste componente de securitate permit unităt, ilor
de control dintr-un vehicul definit software să execute protocoale de distribuire de
chei pentru comunicarea securizată, identificarea, autentificarea datelor, atestarea s, i
autorizare, pe baza primitivelor de securitate stocate în componenta de securitate fizică.

Monitorizarea s, i analiza comunicat, iilor implică prezent,a firewall-urilor s, i a sistemelor
de detectare a intruziunilor. Prin intermediul firewall-urilor, se poate realiza delimitarea
ret,elei s, i filtrarea traficului. Prin intermediul sistemelor de detect, ie al intruziunilor,
frecvent,a, cont, inutul sau periodicitatea transmiterii mesajelor pot fi determinate dacă
acestea corespund unor comportamente anormale (de exemplu, malit, ioase). Necesitatea
acestor componente de securitate este motivată s, i de faptul că există întotdeauna un
risc pentru o componentă a sistemului, care participă la schimburi de comunicat, ii
sigure, să fie compromisă. În astfel de cazuri, firewall-urile pot limita raza de act, iune a
atacatorului, iar sistemel de monitorizare pot detecta dacă traficul generat de atacator
este legat de comportamente anormale comportamente anormale. Atunci când are loc
o detect, ie (de exemplu, a fost detectată prezent,a unui atac) sau o eroare în serviciile
de schimb de comunicat, ii securizate, trebuie generate alerte de securitate. Prin logare
securizată logare, alertele pot fi protejate împotriva atacatorilor care intent, ionează să
s,teargă intervent, ia lor în sistem.

Modelarea încrederii us,uare intervine în înt,elegerea impactului, consecint,elor s, i
propagării unui atac în sistem s, i modul în care mecanismele de apărare react, ionează.
Având în vedere că un vehicul definit software rulează mai multe componente de
securitate (de exemplu, servicii), parametrii de încredere pot fi definit, i ca rezultatul în
termeni de evenimente care rezultă din astfel de servicii. De exemplu, având în vedere
că există componente într-un vehicul definit software care schimbă date autentificate,
es,ecurile ulterioare multiple în autentificarea datelor pot defini o metrică de încredere
legată de securitatea comunicat, iilor. Dacă es,ecurile în autentificarea datelor apar
pe o perioadă lungă de timp, acest lucru poate indica prezent,a unui atacator sau o
defect, iune a sistemului. În mod similar, dacă un vehicul definit software raportează de-a
lungul timpului că au apărut comportamente anormale, alertele generate scad gradul de
încredere al acestuia. Detect, iile s, i erorile provenite de la componentele de securitate
trebuie să fie înregistrate s, i raportate în sigurant,ă.



Capitolul 3

Proiectarea Serviciilor de
Securitate pentru Vehicule
Definite Software

Teza contribuie la literatura s,tiint, ifică prin propunerea unei arhitectură de servicii
de securitate pentru vehiculele definite software care include mecanisme de apărare
de securitate. Arhitectura propusă a serviciilor de securitate include două servicii de
distribut, ie a cheilor de distribut, ie, care îndeplinesc sarcina de actualizare a cheilor de
criptare pe termen lung s, i a cheilor de autentificare pe termen scurt. În plus, servciul
de autentificare date este introdus pentru a permite serviciilor s, i unităt, ilor de control
să agregheze mai multe etichete de autentificare într-o singură structură de date care
poate fi verificată independent. Un serviciul firewall s, i unul de detectare al intruziunilor
sunt propuse ca o solut, ie pentru monitorizarea s, i filtrarea traficului de comunicat, ii,
impunerea delimitării ret,elei s, i pentru a efectua inspect, ia detaliată a pachetelor. În
cele din urmă, este propus un serviciul capabil să stocheze sigur alerte de securitate.
Standardul Trusted Platform Module este introdus în proiectarea serviciilor de securitate
ca o componentă fizică de securitate pentru a ajuta serviciile propuse să efectueze în
sigurant,ă operat, iuni criptografice.

3.1 Arhitectura Propusă

Pentru a completa vehiculul definit software cu servicii de securitate, au fost proiectate
cinci servicii de securitate. Cheile criptografice sunt distribuite prin două servicii
distincte servicii distincte. Primul serviciul de distribut, ie a cheilor a fost conceput
pentru a distribui chei criptografice de criptare pe termen lung s, i de autentificare pe
termen scurt. Cheia pe termen lung este distribuită prin intermediul unui set de chei
principale partajate. În plus, cheia pe termen lung este valorificată periodic, la intervale
de timp mai scurte, pentru a actualiza cheile de autentificare. Des, i acest serviciu
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este conceput în mod intent, ionat pe baza standardului Trusted Platform Module, un
al doilea serviciu de distribut, ie a cheilor a fost proiectat pentru a actualiza chei de
autentificare pe termen scurt fără a fi nevoie de un TPM, vizând unităt, i de control cu
capacitate de calcul redusă. Mesajele schimbate de unităt, ile de control s, i servicii sunt
autentificate prin intermediul serviciului de autentificare a datelor care utilizează un
serviciu de distribut, ie a cheilor pe termen scurt pentru a obt, ine cheia necesaă acestui
proces. Serviciul firewall s, i sistemul de detectare a intruziunilor monitorizează s, i filtrează
pachetele, impune delimitarea ret,elei s, i efectuează inspect, ia detaliată a pachetelor pe
baza unui fis, ier de reguli. Atunci când o alertă este generată sau o eroare apare în
sistem, se generează o alertă de securitate care este transmisă către serviciul de stocare
sigură care le înregistrează prin intermediul stardatului TPM.

3.2 Servicii de Distribuire a Cheilor

În teza de fat,ă, sunt propuse două servicii distincte de distribut, ie a cheilor. În ambele
servicii, există două roluri, un distribuitor de chei s, i un grup de receptori al cheilor.
Primul serviciu cont, ine trei funct, ionalităt, i distincte. În primul rând, distribuitorul este
responsabil cu publicarea sigură a cheilor criptografice simetrice de criptare pe termen
lung. În mod similar, acesta permite distribuirea dinamică a cheilor pentru chei de
autentificare de scurtă durată. În al treilea rând, acest serviciu permite receptorilor să se
sincronizeze cu distribuitorul de chei prin intermediul unui mecanism de sincronizare al
cheilor. Pe de altă parte, al doilea serviciu este propus ca o alternativă pentru distribut, ia
cheilor, ce utilizează un algoritm de traversare al unui lant,ului hash invers ca funct, ie de
derivare a cheii, pentru unităt, i de control limitate din punct de vedere computat, ional.

3.3 Serviciul de Autentificare Date

Serviciul de autentificare date foloses,te o strucură de date de tipul bloom filter pentru
agregarea etichetelor de autenficiare. Printr-o asemenea abordare, este permis unu
emit,ător de date să comunice cu un grup de receptori, ce pot verifica independent
etichetele în funct, ie de mesajele monitorizate. Serviciul de autentificare date decuplează
procesul de verificare a datelor de procesul de transmitere. Totodată, acest serviciu
foloses,te o cheie de autentificare simetrică pentru calcularea etichetelor de autentificare.

3.4 Serviciul Firewall s, i de Detect, ie al Intruziunilor

Această sect, iune prezintă un serviciul firewall cu stare propus, împreună cu un sistem de
detectare a intruziunilor bazat pe semnături. În scopuri demonstrative, protocolul CAN
este utilizat pentru a arăta cum poate fi concepută o astfel de solut, ie poate fi concepută.
Prin utilizarea unui set de reguli de tip listă albă s, i listă neagră, firewall-ul este capabil
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să filtreze cadre CAN s, i secvent,e de cadre CAN. În mod similar, serviciul de detect, ie al
intruziunilor extinde proprietăt, ile firewall-ului cu capacitatea suplimentară de a efectua
o inspect, ie aprofundată a pachetelor la nivelul octet, ilor din cadrele CAN.

3.5 Serviciul de Jurnalizare Sigură

Jurnalele sigure sunt necesare pentru o monitorizare s, i o analiză corespunzătoare a
sistemului. Pe lângă alertele de securitate, evenimentele care denotă intruziuni în
sistem sau erori în serviciile de securitate, evenimentele critice ale sistemului trebuie
înregistrate periodic s, i raportate către autorităt, ilor de încredere pentru verificare s, i
răspuns. Dacă aceste proprietăt, i nu sunt garantate de serviciul de jurnalizare, jurnalele
sunt vulnerabile la manipularea de către actori amenint,ători care pot să falsifice istoricul
jurnalelor comise ulterior atacului lor. Serviciul de jurnalizare sigură este propus pentru
a înregistra în mod securizat aceste evenimente generate de către serviciile propupse
prin intermediul standardului Trusted Platform Module.



Capitolul 4

Analiza Formală a Securităt, ii
Serviciilor

Analiza formală a securităt, ii serviciilor permite verificarea proiectării prin demonstrarea
corectitudinii acestora. Acest aspect poate include analiza simbolică s, i demonstrarea
teoremei, logica formală sau verificarea modelului. Rezultatele obt, inute în urma unei
analize formale sunt strict legate de ipoteza s, i modelul de atacator luat în considerare.
În cele din urmă, ipotezele ridicate cu privire la capacităt, ile atacatorului determină
dacă, într-un anumit scenariu, proiectarea analizată este corectă sau nu.

În primul rând, serviciile propuse au fost analizate cu logica BAN [24] pentru a
verifica rat, ionamentul anumitor proprietăt, i de securitate ale serviciilor. Ulterior, dovezile
de corectitudine obt, inute din logica BAN au fost extinse în continuare cu o analiză de
securitate în cadrul modelului adversarial Dolev-Yao [25] utilizând utilitarul Scyther.
Serviciile de securitate care au fost analizate aici sunt serviciile de distribuire de chei s, i
cel de autentificare date.

Un model de analiză al încredere a fost creat bazat pe un procese de decizie
markoviene. Printr-o astfel de abordare, a fost modelat serviciul de autentificare date,
serviciile de monitorizare ret,ea s, i cel de stocare sigură al alertelor. În acest context
s-a studiat comportamentul acestora atunci când în sistem sunt prezente atacuri care
vizează comunicarea. Natura probabilistică a modelului markovian a permis examinarea
modului în care încrederea sistemului evoluează în timp în funct, ie de diferite probabilităt, i
de atac. Parametrii modelului au fost examinat, i pentru a permite selectarea optimă al
acestora astfel încât probabilitatea de succes al unui atac sa fie minimă.

4.1 Determinarea Correctitudinii Servicilor prin logica
Burrows–Abadi–Needham

Logica BAN este o logică formală care este utilizată pentru a analiza proiectarea
protocoalelor de securitate. Scopul logicii BAN este de a oferi un cadru prin care un
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proiectant poate demonstra corectitudinea unui protocol de securitate dintr-un punct
de vedere formal, făcând abstract, ie de particularităt, ile implementării. Logica BAN
este luată în considerare pentru a verifica corectitudinea de proiectare a serviciilor de
distribuire chei s, i de autentificare date din punct de vedere formal. Logica BAN a fost
aplicată pentru a demonstra corectitudinea s, i de a verifica proiectarea serviciilor de
distribuire chei s, i autentificare date. Prin intermediul formalismului oferit de logica BAN,
proprietăt, iile de securitate ale serviciilor ment, ionate au fost verificate prin intermediul
unor obiective de autentificare definite în timpul proiectării. Rezultatele pozitive
obt, iunute prin intermediul acestei verificări formale contribuie direct la încrederea în
serviciile de securitate analizate.

4.2 Determinarea Correctitudinii Servicilor în Modelul
Adversarial Dolev-Yao

Pentru a demonstra corectitudinea serviciilor de securitate din punct de vedere al unui
model adversarial Dolev-Yao utilitarul Scyther a fost considerat. În modelul adversarial
Dolve-Yao, se presupune că atacatorul controlează canalul de comunicare, unde acesta
poate să recept, ioneze, trimită s, i modifica mesaje transmise. Totodată, atacatorul poate
executa aceleas, i operat, ii criptografice ca s, i actorii sau rolurile implicate în serviciile
analizate daca acesta cunoas,te cheile corespunzătoare. În acest utilitar, au fost definite
specificat, iile serviciilor de distribuire chei s, i serviciului de autentificare date. Pentru
fiecare serviciu în parte au fost definite cerint,ele necesare ce trebuie să fie vericate.
Aceste cerint,e au ca s, i scop verificarea proprietăt, ilor de securitate exercitate de către
serviciile analizate. Celei trei servicii analizate au fost verificate individual s, i în scenarii
multiprotocol. Rezultatele obt, inute din aceste verificări formale arată că toate cerint,ele
definite sunt verificate în scenarii individuale s, i multiprotocol.

4.3 Analiza Încrederii printr-un Model de Decizie Markov

Având în vedere setul de servicii de securitate propuse în teză, serviciul de autentificare
a datelor se diferent, iază prin natura sa probabilistică. Acesta decuplează procesul de
autentificare a datelor de transmiterea efectivă a mesajului. Datorită acestui faptu
utilizează o structură probabilistică de date pentru agregarea etichetelor de autentificare,
prezentând o probabilitate fals pozitivă la interogarea elementelor, ceea ce permite unui
atacator să injecteze mesaje modificate în timpul transmiterii. În plus, pentru ca un
astfel de atac, există o probabilitate de detect, ie de către serviciile ce monitorizează
ret,eaua de comunicare. În funct, ie de configurat, ia acestora, evenimentul va fi filtrat,
blocat sau înregistrat ca o alertă de securitate alertă.

Pentru a modela acest scenariu, s, i pentru a analiza încrederea în serviciile implicate,
un model de decizie markovian a fost proiectat ce cont, ine următoare trei procese:
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1. Transmit,ătorul: Rulează serviciul de autentificare a datelor împreună cu procesul
receptor pentru a face schimb de mesaje autentificate. Trimite periodic un număr
cunoscut de mesaje care necesită autentificare s, i, ulterior, filtrul Bloom care trebuie
să fie verificate de receptor

2. Receptor: Ascultă mesajele trimise s, i execută procesul de verificare a mesajelor
primite cu filtrul Bloom. În paralel, monitorizează ret,eaua pentru mesaje injectate
s, i generează alerte privind detectarea atacurilor

3. Atacator: Încearcă periodic să injecteze mesaje falsificate pentru a îns,ela procesul
de autentificare.

4.3.1 Experimente s, i Rezultate

Un număr de patru experimente au fost efectuate pentru a analiza modul în care
încrederea serviciilor de securitate este influent,ată atunci când apare o probabilitate
de injectare a mesajului. Aici, am determinăt parametrii modelului de încredere cei
mai afectat, i atunci când apare o probabilitate de injectare a mesajului are loc. Prin
investigarea s, i analiza parametrilor modelului am ales parametrii cei mai potrivit, i ai
modelului astfel încât probabilitatea de succes a unui atac de injectare să fie minimizată
s, i detectarea acestuia să fie maximizată.



Capitolul 5

Evaluare Experimentală

Ulterior verificării s, i analizei formale, urmează implementarea serviciilor. În consecint,ă, a
fost dezvoltată o platformă de testare pentru a reproduce un mediu automotiv simplificat.
Implementarea serves,te drept bază pentru evaluarea securităt, ii s, i performant,ei serviciilor
propuse. Pe această platformă au fost efectuate două experimente de securitate pentru
a investiga influent,a atacurilor asupra serviciului de autentificare date s, i a celor de
monitorizare a ret,elei. Scopul acestor experimente de securitate a fost să reproducă
scenarile considerate în modelul de încredere, atacurile s, i rezultatele obt, inute în capitolul
anterior. Mai apoi, au fost efectuate o serie de măsurători de performant,ă pentru
fiecare dintre serviciile de securitate propuse. Această evaluare abordează consumul
resurselor, împreună cu supraîncărcarea ret,elei de comunicat, ii. Pentru serviciul de
autentificare de date, s-au efectuat măsurători pentru a determina timpul necesar
pentru crearea s, i verificarea datelor. În cazul serviciilor de monitorizare a ret,elei, a fost
măsurată performant,a acestora pentru un număr diferit de reguli. În cele din urmă,
au fost efectuate măsurători computat, ionale privind operat, iunile criptografice utilizate
de serviciile de securitate cu TPM-ul. În ceea ce prives,te supraîncărcarea ret,elei de
comunicare, serviciul de autentificare date s, i cel de distribuire de chei au fost evaluate
în mod specific, deoarece acestea reprezintă serviciile care necesită cea mai mare lăt, ime
de bandă.

5.1 Platforma de Testare

Platforma de testare dezvoltată replică ret,eaua s, i componentele unui sistem automotiv.
Componentele hardware utilizate sunt plăci de dezvoltare Raspberry Pi modelele 3B s, i 4,
care rulează Raspberry Pi OS Lite, cu versiunea kernel 5.15 s, i Debian bullseye. Fiecare
placă are conectat un OPTIGA SLx 9670 TPM 2.0, s, i un controler CAN MCP2515 cu
un transceiver CAN TJA1050. TPM 2.0 OPTIGA SLx 9670 a fost considerat adecvat
pentru cazul de fat,ă, deoarece a fost dezvoltat de Infineon special pentru domeniul
automotiv. Platforma de testare cont, ine trei interfet,e de comunicare: interfat,a CAN



Trusted Software-Defined Vehicles | 18

pentru comunicare între echipamente, interfat,a Message Queue Telemetry Transport
(MQTT) pentru comunicare internă între servicii, s, i interfata TPM-ul pentru executarea
funct, iilor acestuia de către un serviciu. Din punct de vedere al implementării, serviciul
de autentificare date a fost implementat în python s, i în C/C++, serviciile de distribuire
chei în python, serviciul de protejare date în python, iar serviciul firewall s, i de detect, ie
al intruziunilor in C++.

5.2 Evaluarea Securităt, ii

Această sect, iune analizează două scenarii de atac. Primul scenariu se concentrează pe
serviciul de autenficare date, prin investigarea modului în care acesta react, ionează în
fat,a unui atac de tip injectare de mesaje. Al doilea scenariu îl extinde pe primul s, i
arată cum react, ionează serviciile de monitorizare a ret,elei de comunicare în cazul mai
multor posibile atacuri de tipul injectare de mesaje. Aceste scenarii replică modelul de
atacator considerat în analiza formală din capitolul precedent, iar rezultatele obt, inute
arată faptul că chiar daca există o probabilitate mică a unui atac cu succes, acesta la
randul lui, este detectat de catre mechanismele de monitorizare a ret,elei.

5.3 Evaluarea Performant, ei

5.3.1 Evaluarea Consumului Resurselor de Calcul

Sect, iunea de fat,ă oferă măsurători computat, ionale din punct de vedere al consumului
de resurse efectuate pe platforma de testare. Au fost luate în considerare patru scenarii
distincte. Primul scenariu acoperă comenzile TPM-ului care sunt utilizate frecvent
în serviciile de securitate. Mai apoi, timpii de calcul pentru funct, iile de construct, ie
s, i verificare ale utilizate în serviciul de autentificare date. După aceea, performant,a
de serviciilor de monitorizare ret,ea este măsurată pentru diferite seturi de regulis, i
configurat, ii diferite. În cele din urmă, algoritmul de traversare a lant,ului hash invers
utilizat în distribuirea de chei este evaluat.

5.3.2 Evaluarea Încărcării de Ret, ea

Integrarea unui nou serviciu de comunicat, ii într-un sistem are ca s, i consecint,ă încărcarea
ret,ei cu mesaje suplimentare. În sistemele automotiv, este imperativ să se ment, ină
încărcarea ret,elei de comunicare la un nivel acceptabil pentru a se asigura că sistemul îs, i
ment, ine comportamentul normal de funct, ionare. Serviciile de comunicat, ie de securitate
sunt cunoscute ca având o încărcare crescută atunci când transmit date criptate, etichete
de autentificare sau semnături digitale. În cazul unei ret,ele CAN, câmpul de date cont, ine
64 de bit, i. În consecint,ă, mesajele transmise de serviciile de securitate trebuie să fie
împărt, ite în mai multe secvent,e de mesaje CAN. Des, i există mai multe variante ale
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standardului CAN ce permite transmiterea mesajelor la viteze de până la 1Mbit/s s, i
5Mbit în cazul CAN-FD în conformitate cu ISO 11898-1, este esent, ial să se determine
încărcarea ret,elei de comunicare a serviciilor de securitate propuse pentru viteze de
transmitere reduse. În consecint,ă, supraîncărcarea de comunicare este măsurată pentru
viteze de transmisie de 125kbit/s s, i 250kbit/s. Rezultatele obt, inute arată faptul ca
serviciile analizate aduc o încărcătura acceptabila pentru o ret,ea de tipul CAN, cu ratele
de transmitere precizate mai sus.



Capitolul 6

Concluzii Generale

Ultimul capitol al tezei oferă răspunsuri la întrebarile de cercetare (IC) ridicate la
începutul cercetării, s, i determină dacă obiectivele de cercetare (OC) propuse au fost
îndeplinite. Totodată, acest capitol mentionează limitările cercetării, iar mai apoi
prezintă contribut, ile s,tiint, ifice. În final, direct, iile viitoare de cercetare sunt prezentate
s, i discutate.

6.1 Răspunsuri la Întrebările de Cercetare

IC1: Cum se poate definii încrederea, s, i care este abordarea cea mai potrivită
pentru asigura încrederea în contextul vehiculelor definite software?

Răspuns: Pentru a raspunde la prima întrebare de cercetare, în capitolul 2 al tezei, o
analiza existinsă a literaturii s,tiint, ifice a fost realizată pentru a investiga terminologia,
definit, iile cât s, i metodele existente în contextul încrederii s, i cel al securităt, ii vehiculelor
definite software. În consecint,ă, două abordări distincte au fost identificate. Prima
abordare tratează încrederea din punct de vedere al securităt, ii clasice al vehiculelor
definite software, under serviciile de securitate au ca s, i scop apărarea sistemului în fat,a
intervent, ilor malit, ioase. Cea de a doua abordare, studiază modul în care încrederea
poate fi modelată s, i este capabilă de a analiza modul în care serviciile de securitatea
react, ionează în momentul în care au de a face cu o intervent, ie malit, ioasă.

IC2: Ce proprietăt, i de încredere se pot dobândii prin proiectarea serviciilor
de securitate prin intermediul componentelor fizice de securitate la nivelul
de servicii al vehiculelor definite software?

Răspuns: În etapa de cercetare s, i proiectare (capitolul 2 s, i 3), a fost decis că
componentele fizice de securitate reprezintă doar o componentă de bază ce ajută în
proiectarea sigură a serviciilor de securitate. În acelas, i timp, a fost decis faptul că rolul
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serviciilor de securitate este acela de a proteja sistemul de atacuri s, i intervent, ii malit, ioase.
As,adar, abilitatea serviciilor de securitate de a rezista atacurilor determina nivelul de
încredere. În capitolul 4, un model de încredere a fost proiectat în care încrederea a fost
definită pe baza mai multor stări s, i comportamente generate de serviciile de securitate
propuse. De exemplu, în cazul serviciului de autentificare a datelor, probabilitatea de
fals pozitiv la interogarea unui element este considerată ca o metrică de încredere. În
cazul serviciului firewall s, i cel de detect, ie al intruziunilor, a fost luat în considerare
numărul de detect, ii declans,ate de un atacator, iar în cazul serviciului de logare, numărul
de alerte înregistrate. Prin intermediul modelului de încredere propus au fost obt, inute
rezultate cuantificabile privind modul în care serviciile ment, ionate react, ionează atunci
când se confruntă cu diferite atacuri. Analiza modelului de încredere ne-a ajutat să
alegem cei mai potrivit, i parametrii ai sistemului pentru a minimiza probabilitatea de
succes a unui atac.

IC3: Ce abordări formale trebuie urmate pentru a demonstra corectitudinea
sistemului de servicii de securitate propus?

Răspuns: Pentru a demonstra corectitudinea serviciilor de securitate propuse, trei
metodologii formale au fost considerate. În primul rând, analiza logică BAN a fost luată
considerată pentru a verifica, rat, ionaliza s, i corecta posibilele probleme în proiectarea
serviciilor. După aceea, serviciile de securitate propuse au fost verificate în cadrul
modelului adversarial Dolev-Yao pentru a determina corectitudinea acestora. În acest
caz, am utilizat utilitarul Scyther pentru a investiga, găsi s, i corecta gres,elile de proiectare
care pot fi exploatate de un adversar. Prin utilitarului Scyther am efectuat analize
individuale s, i multiprotocol. Rezultatele obt, inute arată că serviciile de securitate propuse
nu sunt vulnerabile la atacurile multi-protocol. În al treilea rând, un model de încredere
Markov Decision Process (MDP) a fost folosit pentru a investiga modul în care un
atacator poate influent,a comportamentul funct, ional al serviciilor de securitate s, i modul
în care un atac cu succes poate fi în influent,a negativ comportamentul serviciilor.

6.2 Obiectivele S, tiint, ifice Adresate

OC1: Identificarea unui sistem de comunicare ce suferă schimbări în
arhitectură, de la o arhitectură electrică/electronică la o arhitectură
orientată pe servicii.

Răspuns: Scopul OC1 este acela de a identifica un sistem definit software ce integrează
un nivel de arhitectura orientată pe servicii peste un nivel existent electric/electronic.
Capitolul 2 al tezei motivează necesitatea integrării componentelor de securitate în
proiectarea unui asemenea sistem. Analiza literaturii de specialitate ne-a orientat către
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sistemele automotive ce îndeplinesc acest criteriu. Acestea, initial au fost proiectate
ca un sistem independent, neconectat la internet, care a avut ca s, i scop controlarea s, i
gestionarea functionalităt, ilor vehicolului. Acum, sisteme automotiv încep să încorporeze
componente software proiectate s, i implementate peste nivelul electric/electronic existent.

OC2: Definirea unui set de recomandări pentru asigurarea securităt, ii s, i al
încrederii în arhitectura de sistem identificată în OC1.

Răspuns: După adresarea OC1, in OC2 s, i prin intermediul capitolului 2 a fost
determinată diferent,a dintre terminologia încrederii s, i cea a securităt, ii. După aceea,
literatura de specialitate a fost analizată pentru a identifica metodele cele mai potrivite
pentru a modela încrederea s, i a asigura securitatea vehiculelor definite software. Pe
baza acestor lucruri a fost dedus că serviciile de securitatea au ca s, i scop protejarea
sistemului de atacuri s, i intruziuni malit, ioase. În acelas, i timp, mecanismele de modelare
a încrederii sunt necesare pentru a determina s, i investiga modul în care comportamentul
serviciilor de securitate react, ionează în fat,a unui atac.

OC3: Adresează recomandăriile de securitate s, i încredere definite în OC2,
prin proiectarea unui sistem de servicii de securitate corespunzător
arhitecturii de sistem identificate în OC1.

Răspuns: Pentru a adresa OC3, in capitolul 3 al tezei a fost proiectat un sistem de
servicii de securitate pe baza recomandărilor identificate în capitolul 2. Aceste servicii
sunt:

• Serviciul de distribuire de chei de lungă s, i scurtă durată într-un grup de servicii.

• Serviciul de distribuire de chei de scurtă durată pentru echipamente cu capacităt, i
computat, ionale reduse.

• Serviciul de autentificare a datelor ce permite agregarea etichetelor de autentificare,
cât s, i verificarea lor independentă într-o singură structură de date.

• Serviciul firewall s, i de detectare al intruziunilor pentru monitorizarea ret,elei de
comunicare pe baza unor reguli prestabilite.

• Serviciul de stocare sigură al alertelor de securitate.

Din perspectiva încrederii, în capitolul 4 a fost proiectat un model de decizie
markovian pe baza căruia a fost investigat modul în care serviciile de securitate
react, ionează în diferite scenarii de atac. Prin intermediul acestui model, au fost obt, inute
rezultate cantitative pe baza cărora au fost determinat, i parametrii optimi ai sistemului
analizat astfel încât probabilitatea de succes a unui atac sa fie minimă.
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OC4: Efectuează experimentele, validările, verificările necesare pentru a
demonstra corectitudinea proiectării s, i implementării serviciilor de securitate.

Răspuns: Scientific Objective (SO)4 was accomplished in two phases. In the first
phase (i.e., chapter 4), we used BAN logic, the Scyther tool, and PRISM model
checker to validate, analyze and demonstrate the correctness of the proposed security
services. Subsequently, we developed in chapter 5 a testbed platform that replicates
Software-Defined Vehicle (SDV) communication. In the testbed plaform, prototype
implementation of the proposed security services were integrated. The testbed was
used to conduct benchmarking measurements to determine the computational and
communication overhead of the security services. Additionally, security experiments
were performed to replicate the attacks considered in chapter 4 for the trust model.
The testbed contains multiple CAN communication channels, and Electronic Control
Units (ECUs). Moreover, the testbed incorporates automotive-specific Trusted Platform
Modules (TPMs), linux-based embedded development boards, CAN communication
interfaces, controllers, and transceivers.

6.3 Contribut, ii S, tiint, ifice

Contribut, ile s,tiint, ifice ale tezei de fat,ă sunt sumarizate în cele ce urmează, în ordinea
capitolelor tezei.

Capitolul 2

1. O analiza extinsă a literaturii în contextul modelelor de încredere cât s, i al serviciilor
de securitate în domeniul automotive, ce încapsulează aproximativ 200 de articole
s,tiint, ifice.

2. Definirea termenilor specifici s, i a unui set de recomandări pentru a asigura
încrederea în vehicule definite software.

Capitolul 3

1. Proiectarea unui serviciu de distribuire de chei criptografice de tipul lungă s, i scurtă
durată într-un grup de servicii.

2. Proiectarea unui serviciu de distribuire de chei criptografice de scurtă durată
pentru echipamente cu capacităt, i computat, ionale reduse.

3. Proiectarea unui serviciu de autentificare a datelor ce permite serviciilor s, i unităt, ilor
de control agregarea etichetelor de autentificare, cât s, i verificarea independentă al
acestora.
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4. Proiectarea unui serviciul firewall s, i de monitorizare a intruziunilor bazat pe reguli.

5. Proiectarea unui serviciul de stocare sigură al alertelor de securitate.

Capitolul 4

1. Determinarea corectitudinii din punct de vedere al proiectării serviciilor de
distribuire de chei, s, i de autentificare date prin intermediul logicii BAN.

2. Determinarea corectitudinii din punct de vedere al proiectării serviciilor de
distribuire de chei, s, i de autentificare date prin intermediul unei analize formale
având asumpt, ile modelului adversarial Dolev-Yao.

3. O analiză extinsă a încrederii în serviciile de autentificare date, firewall s, i detectare
a intruziunilor, cât si de logare sigură, prin intermediul unui model de tip MDP,
prin care s-a determinat evolut, ia încrederii în sistemul considerat în momentul în
care există atacuri în sistem.

Capitolul 5

1. Proiectarea s, i implementarea unei platforme de testare.

2. Evaluarea securităt, ii serviciului de autentificare a datelor s, i a serviciului firewall
s, i de monitorizare a intruziunilor în contextul atacurilor de tip injectare mesaje.

3. Evaluarea extinsă a performant,ei serviciilor de securitate propuse în contextul
platformei de testare.

4. Evaluarea costului computational pentru standardul TPM în contextul platformei
de testare.

5. Implementarea s, i dezvoltarea platformei de testare cu sursă deschisă în cadrul
proiectului DIAS (https://dias-project.com/ ), ce a servit ca un demonstrator
pentru servicii de securitate în sisteme automotiv.

6. Participarea în cadrul unui eveniment de tip Hackathon denumit Hack-A-Truck 1

organizat de consortiul proiectului DIAS, unde expert, i în securitate cibernetică
au testat serviciul firewall s, i cel de detect, ie al intruziunilor.

1https://dias-project.com/node/74
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