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Chapter 1

Introducere

Sistemele neliniare sunt utilizate Intr-o gama diversa de domenii. Dupa cum este descris
de Schoukens si Ljung in [1], orice sistem care se abate de la liniaritate este considerat
neliniar. Intr-un context general, sistemele neliniare sunt caracterizate prin absenta
unei relatii liniare Intre intrarile si iesirile lor.

Observatiile generate de aceste sisteme sunt de obicei sub forma de seriilor de timp.
Seriile de timp reprezinta o colectie continua de valori masurate secvential si pot provenii
din aproape toate domeniile stiintifice, in care masuratorile sistemului sunt colectate
sau méisurate in timp. In majoritatea cazurilor, aceste date provin din observatii In
timp real sau masuratori ale senzorilor sistemului.

Un model poate fi definit ca o reprezentare simplificata a relatiei dintre intrarile si
iesirile sistemului, sau asa cum este descris de Bala et al. [2] ca "Un substitut pentru
orice obiect sau sistem. O descriere scrisa a unui sistem este un model care prezinta un
aspect al realitatii. Modelul de simulare este complet si descrie comportamentul dinamic
al sistemului". Din perspectiva strictd a modelarii sistemelor neliniare, se utilizeaza trei
abordari principale, respectiv modelarea white-box, black-box si grey-box.

Inviitarea automats devine o tehnica importants pentru modelarea black-box, pe
masura ce complexitatea datelor si nevoia de predictii precise au crescut. O clasa
specifica de algoritmi de invitare automata, in special retelele neuronale, este utilizata
pentru modelarea neliniara [3]. Printre modelele populare utilizate pentru modelarea
sistemelor neliniare, Retelele Neuronale Recurente (RNN), Long Short-Term Memory
(LSTM) si Retelele Neuronale Autoregresive Neliniare cu Intrari Externe (NARXNN)
au castigat popularitate datorita capacitatii lor de a captura dependentele temporale si
de a se adapta la scenarii dinamice din lumea reala [1]. Cu toate acestea, RNN-urile
standard sufera de ceea ce este cunoscut sub numele de vanishing gradient si exploding
gradient [5]. Mai mult, datorita arhitecturilor lor simple si problemelor mentionate mai
sus, RNN-urile standard nu pot invita eficient secvente lungi [6]. Pentru a aborda aceste

provocari, au fost dezvoltate modele avansate, cum ar fi LSTMurile. Aceste modele



avansate incorporeaza mecanisme de porti Impreuna cu concepte precum memorie pe
termen scurt si lung.

In scenariile din viata reald, aceste sisteme pot fi distribuite pe zone geografice mari,
cu senzori dispersati care furnizeaza citirile. Aceasta ridica intrebarea daca astfel de
sisteme ar trebui modelate folosind un singur model sau utilizind mai multe modele
reduse pentru fiecare componenta sau subcomponenta a sistemului. Abordarea aici ar fi
sa utilizdm un ansamblu [7].

In general, orice ansamblu poate fi viazut si definit folosind trei caracteristici care
afecteaza performanta sa. Prima este dependenta de modelele de baza antrenate, fie
secvential, fie paralel. A doua caracteristica este metoda de fuziune, care implica
alegerea unui proces potrivit pentru combinarea iesirilor modelelor de baza folosind
diferite abordari de vot ponderat sau metode de Invatare meta. A treia caracteristica
este heterogenitatea modelelor de baza, fie omogene, fie eterogene. Desi metodele bazate
pe ansamble dateaza de peste doua decenii, lucrarile recente inca dovedesc eficienta lor
pana in ziua de azi [8]. Similar, in domeniul detectiei de anomalii, eficienta abordarilor
poate fi imbunatatitd semnificativ prin utilizarea ansamblelor [9].

Trecand la aplicarea practica a tezei, in special in domeniul detectiei de anomalii.
Dupa cum este ilustrat de Aggarwal et al. [10], trei metodologii primare sunt utilizate
pentru detectarea anomalilor: supervizate, nesupervizate si semisupervizate. In general,
abordarile supervizate ofera rezultate excelente, dar sunt limitate la detectarea modelelor
anormale invitate. In plus, obtinerea datelor etichetate pentru toate scenariile posibile
ar putea fi dificila sau nerealista in anumite situatii. Prin urmare, tehnicile de detectie
a anomaliilor nesupervizate reprezinta un subiect interesant de cercetare.

In serii temporale continue si fluxuri de date, detectarea abaterilor de la
comportamentul normal necesiti utilizarea modelelor de predictie [11]. In astfel de
cazuri, comportamentul normal poate fi modelat prin diverse tehnici, categorizand
anomalii ca fiind devieri evidente sau subtile de la normalitate [12].

Tinand cont de definitiile anterioare, devine evident ca detectia anomaliei in datele
seriale continue care provin din sisteme neliniare prezinti numeroase provociri. In
primul rdnd, modelarea seriei temporale sau a procesului generativ al seriei temporale
trebuie abordata cu grija, deoarece modelele nesigure si inexacte duc la predictii slabe,
ceea ce se traduce la randul sdu intr-o detectie imprecisa. In al doilea rand, trebuie
selectatd o masurs adecvatd de similitudine. In cele din urma, tehnica de detectie
trebuie proiectata avand In vedere componenta temporald, natura iesirii modelului si
tipurile de devieri care se doresc a fi detectate.

Avand o reprezentare precisa a sistemului neliniar folosind modele de predictie cu
complexitate redusa, urmatorul pas implica proiectarea detectorilor eficienti. Acesti
detectori trebuie sa utilizeze iesirea predictorilor pentru a detecta devierile de la
comportamentul normal Invatat. Putem argumenta ca astfel de detectoare pot fi

proiectate pentru a identifica devierile cumulative folosind abordari punctuale sau
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tehnici bazate pe ferestre glisante. Aceste abordari sunt, de asemenea, identificate de
Bllazquez-Garcia et al. intr-o lucrare recenta in directia detectiei de anomalii [13].
Intr-o directie diferitd, autorii din [13] subliniaza faptul ca majoritatea tehnicilor de
detectie a anomaliilor analizate se concentreaza pe detectarea partilor seriei temporale
care difera semnificativ de valoarea asteptatd. Cu toate acestea, unele puncte anormale,
sau serii de puncte, ar putea sa semene cu seria temporala fara anomalii, iar o metodologie
de cumulare a micilor devieri in timp ar putea oferi rezultate mai bune in astfel de
scenarii. Mai mult, o analiza detaliata a costurilor computationale ale rularii unor astfel

de tehnici In timp real este Inca necesara.

1.1 Obiective de Cercetare

Desi accentul principal al tezei este pe proiectarea tehnicilor de detectie nesupervizate
bazate pe predictie pentru serii de timp provenite din sisteme neliniare, au fost definite
obiective specifice de cercetare (RO).

o RO1: Dezvoltarea unui model imbunatatit de predictie utilizand modelul LSTM
pentru serii de timp provenite din sisteme neliniare.

« RO2: Dezvoltarea unei metodologii de selectie a caracteristicilor folosind o
abordare bazata pe analiza sensibilitatii. In plus, efectuarea unei analize detaliat
a modelului de predictie in ceea ce priveste gestionarea valorilor lipsa si a
supra-antrenarii.

« RO3: Elaborarea unei metodologii eficiente de detectie nesupervizata care
utilizeaza iesirea modelelor de predictie, in contextul In care predictorii sunt
antrenati doar cu observatii fara anomalii.

e RO4: Elaborarea unui nou ansamblu adaptiv de detectoare care utilizeaza o
metodologie eficienta de agregare a deciziilor.

o ROS5: Implementarea solutiilor propuse in medii diverse (de exemplu, Python,
MATLAB) si in sisteme cu capabilitati computationale limitate.

e ROG6: Testarea si validarea metodelor propuse folosind seturi de date reale si
sintetice provenite din sisteme neliniare. In plus, aplicarea tehnicilor de predictie

si detectie propuse pentru a rezolva probleme din lumea reala.

1.2 Structura tezei

e Capitolul 2: Capitolul al doilea introduce si defineste conceptele importante
utilizate in Intreaga teza, inclusiv contextele istorice. Acest capitol prezinta, de
asemenea, studii relevante si recente legate de abordarile prezentate in teza, inclusiv
modelarea neliniara, abordarile de invatare automata, tehnicile de optimizare a

hiperparametrilor si solutiile de detectare a anomaliilor.
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e Capitolul 3: Al treilea capitol introduce modelul LSTMTF pentru modelarea
sistemelor neliniare. LSTMTF cuprinde un model LSTM Tmbunatatit cu o versiune
modificatd a algoritmului Teacher Forcing. In plus, acest capitol prezinti o analizi
extensiva a hiperparametrilor si o comparatie a performantei de predictie cu
diverse modele recente din literatura de specialitate.

Compararea performantei de predictie este realizata intre modelul propus LSTMTF
si diverse alte modele cum ar fi NARXNN, Perceptroni Multi Strat, Retele
Recurente, Support Vector Machines, modele ARX, si Random Forests.

o Capitolul 4: Al patrulea capitol introduce doua metodologii de selectie a
caracteristicilor care sunt utilizate pentru a reduce complexitatea modelului
LSTMTEF. In plus, acest capitol abordeaza alte probleme semnificative, inclusiv
supraadaptarea modelului si mecanismele pentru a gestiona datele lipsa.

o Capitolul 5: Al cincilea capitol ilustreaza doua directii in domeniul detectarii
anomaliilor, si anume detectarea tentativelor de fraudare si a starilor de avarie,
mpreuna cu doua abordari de detectare bazate pe asnamble. Performanta
ansamblelor de detectare a anomaliilor introduse in acest capitol este comparata
cu numeroase abordari supravegheate si nesupravegheate.

o Capitolul 6: Al saselea si ultimul capitol al tezei prezinta principalele concluzii,
contributiile originale, posibilele directii viitoare, finantarea cercetarii si

participarea autorului in diverse proiecte de cercetare.



Chapter 2

Analiza Literaturii de Specialitate

2.1 Modelarea cu Invitare Automata si Predictie

Astazi, algoritmii de Invatare automata sunt utilizti pentru rezolvarea multor probleme
din viata realad in diverse domenii, de la sanatatate, finante si fabricatie pana la
agricultura. Pe o scara mai larga, Invatarea automata poate fi considerata un termen care
cuprinde o gama larga de algoritmi si modele propuse pentru sarcini specifice, inclusiv
diagnosticarea medicala [14], intretinerea predictiva [15], atribuirea autorului textului
[16], si detectarea anomaliilor [17]. In directia modelarii, tehnicile de invitare automata
sunt utilizate pentru a crea modele precise bazate pe date. Aceste abordari sunt utilizate
in diverse domenii, inclusiv stiintele paméantului, diverse domenii industriale, matematica
si fizica, si chiar modelarea actiunilor utilizatorilor.

O subclasi specificd a invitarii automate include retelele neuronale. Inci de la
prima mentiune a neuronilor artificiali acum aproape 80 de ani [18], retelele neuronale
au evoluat constant si au fost larg aplicate iTn numeroase domenii si sectoare. Pentru
modelarea sistemelor neliniare, sunt utilizate diverse arhitecturi bine-cunoscute, inclusiv
RNN-uri, LSTM-uri si NARXNN-uri [3].

In serii temporale continue si fluxuri continue de date, detectarea abaterilor de la
comportamentul normal necesita utilizarea modelelor de predictie. Cu toate acestea,
pentru ca retelele neuronale sa captureze eficient dependentele temporale si dinamicile
prezente in sistemele neliniare, care pot fi descrise de ecuatii diferentiale, doar intrarile
actuale pot sa nu fie suficiente. In astfel de cazuri, iesirile sau stirile anterioare ale
sistemului modelat pot oferi informatii importante despre comportamentul sistemului si
pot fi necesare pentru predictii precise ale iesirilor ulterioare [19].

In momentul modelirii dinamicii sistemelor neliniare, exista o abordare remarcabili
in care incorporarea iesirii anterioare sau a starii sistemului este considerata ca o intrare
suplimentara, Imbunatatind astfel capacitatea retelei neuronale de a captura eficient

comportamentul temporal si dinamica sistemului [20]. Acest lucru poate fi realizat
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prin aplicarea unei tehnici cunoscute sub numele de Teacher Forcing, asa cum a fost
introdusa de Williams si Zipser in [21].

Pe scurt, Teacher Forcing (TF) denotd un algoritm de antrenare pentru RNN-uri, in
care in timpul antrenarii valoarea reala a iesirii (de exemplu, observata) este furnizata
ca o intrare suplimentara, in timp ce in timpul inferentei modelul preia predictia din
pasul anterior ca o intrare suplimentara.

In cartea lui Goodfellow [5], TF este prezentati si ca o tehnicid de antrenare a
retelelor neuronale, aplicabild retelelor neuronale recurente. Autorul mai mentioneaza
ca aceasta tehnicd provine din criteriul de probabilitate maximéi, in care in faza de

antrenare, reteaua neuronala primeste valoarea reala a iesirii ca intrare in pasul urmator.

2.2 Selectarea Hiperparametrilor, Compararea Modelelor

si Analiza Caracteristicilor

Thomas Breuel, din echipa de cercetare Google, a studiat comportamentul si performanta
clasificatoarelor de tipul LSTM in [22]. Acest studiu analizeazd comportamentul
LSTM-urilor pentru diferiti hiperparametri, dar si cum alegerea nelinearitatilor afecteaza
performanta. Printre hiperparametrii testati se numara rata de Invatare, numarul de
unitati ascunse si dimensiunea mini-lotului. Autorii s-au concentrat pe clasificarea
cifrelor pe doua seturi de date de referinta populare, respectiv MNIST, care este un set
de date de clasificare a scrierii cifrelor, si UW3, care este o baza de date de evaluare
OCR. Rezultatele au aratat ca performanta clasificatoarelor LSTM depinde in principal
de ratele de invatare, iIn timp ce dimensiunea loturilor au o influentd mai mica. Mai
mult, LSTMul fara conexiuni de vizualizare a obtinut performante superioare.

Intr-un studiu mai recent, Siami-Namini et al. [23] au analizat performanta
prognozei seriilor temporale folosind LSTM-uri unidirectionale si LSTM-uri
bidirectionale (BiLSTMSs). Autorii au comparat performanta ARIMA, a LSTM-urilor si
a BiLSTM-urilor in contextul predictiei datelor financiare. Un aspect interesant al
acestei cercetari este performanta predictiei atunci cadnd datele sunt Invatate in ambele
directii (adica de la trecut la viitor si de la viitor la trecut). Rezultatele lor au aratat ca
timpul de antrenare al BiLSTM-urilor a fost mai lent, dar a depasit modelele LSTM
unidirectionale si ARIMA 1n ceea ce priveste acuratetea predictiei. Cu toate acestea,
autorii nu au furnizat informatii arhitecturale sau despre hiperparametrii testati ai
retelelor neuronale, sau daca cele doud arhitecturi au fost antrenate si testate cu acelasi

set de hiperparametri.

2.3 Detectarea Anomaliilor in Serii de Timp

Anomaliile sau valorile extreme, asa cum sunt definite de Mehrotra et al. in [24],

sunt "devieri semnificative de la norma". Aici, norma defineste normalitatea, fie ca
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este vorba despre o stare, un comportament sau anumite proprietati ale sistemului,
obiectului, procesului observat, sau chiar a unei persoane sau a unui grup de persoane.
Aceasta normalitate este definita in functie de contextul si domeniul in care sunt aplicate
abordarile de detectare a anomaliilor. In timp ce in [24] termenii anomalie si valoare
extrema sunt utilizati interschimbabil, autorii subliniaza ca in unele articole termenul
anomalie este utilizat cand se discuta despre procese, iar valori extreme sunt introduse
cand se discuta despre date.

Prima directie din aceasta teza se concentreaza pe detectarea stariilor de avarie.
Detectarea acestor stari este o aplicatie specifica a detectarii anomaliilor care se
concentreaza pe identificarea devierilor de la comportamentul normal, cauzate fie
de defecte ale senzorilor, defecte ale componentelor sau interventii asupra sistemului.
Yoon si Macgregor in [25] afirma ca "Scopul detectarii defectelor este de a determina
producerea unui eveniment anormal intr-un proces". Luand in considerare sistemele
mari, uneori distribuite, efectele unor defecte ar putea propaga intre subsistemele sau
componentele interconectate ale sistemului mai mare. Acest efect este vizibil in seriile
temporale generate de sistem.

A doua directie tratata in aceasta teza se concentreaza pe detectarea anomaliilor
care sunt explicit ascunse de catre o persoana malefica. Aceasta denota un procedeu
care modifica comportamentul sistemului pentru a obtine anumite avantaje (de exemplu,
financiare, operationale). Mai mult, pentru ca interventia sa ramana nedescoperita,
aceeasi persoana malefica ascunde efectele modificarilor prin injectarea de citiri false
care imita comportamentul normal al sistemului. Aceste citiri false injectate urmeaza
o distributie similara cu cea a conditiilor normale de functionare a sistemului, si de
asemenea ascund citirile reale care ar reflecta efectele interventiei in anumite componente

ale sistemului.



Chapter 3

LSTMTF: O varianta
imbunétéii;ité LSTM pentru

Modelarea Sistemelor Neliniare

Versiunea originala TF, asa cum a fost propusa pentru modelele RNN standard, foloseste
valoarea de iesire observata anterior ca o intrare suplimentara in timpul antrenamentului,
iar in timpul inferentei iesirea modelului este introdusa din nou ca intrare. Acest capitol
descrie un model LSTM imbunatatit numit LSTMTF, care combind LSTM-ul standard
cu TF intr-un mod inovator. Modelul LSTMTF utilizeaza valoarea de iesire observata
anterior ca o intrare suplimentara in timpul atat al procedurii de antrenament, cat si
al inferentei. Acest capitol descrie, de asemenea, modelul LSMTFC, care denota un
model LSTM standard cu algoritmul TF, in care valoarea de iesire observata anterior
este utilizata doar in timpul antrenarii.

Efectele diferitilor hiperparametri sunt analizate pentru noile modele introduse
LSTMTF, LSTMTFC si modelele LSTM standard, utilizdnd o abordare empirica.
Hiperparametrii includ lungimea secventei de intrare, numarul de Intarzieri temporale,
dimensiunea mini-lotului, rata de invatare si numarul de unitati ascunse.

Modelele sunt antrenate si testate pe date provenind dintr-un sistem neliniar
bine-cunoscut, respectiv din setul de date al procesului Tennessee Eastman [26, 27].

In continuare, performantele de predictie ale diferitelor variante ale modelului LSTM
sunt comparate cu modelul NARXNN. Autorii unor studii, precum cele din [23], au
efectuat mii de experimente in aceasta directie. Similar, pentru acest capitol, aproximativ
100.000 de modele au fost antrenate si testate folosind o gama larga de hiperparametri,
configuratii si moduri de predictie.

Acest capitol studiaza, de asemenea, efectul de expunere [28] pentru retelele neuronale
antrenate cu TF 1n forma sa originala. Desi expunerea poate afecta performanta de
predictie a retelelor neuronale, acest capitol va discuta si avantajele obtinute prin

utilizarea LSTM-urilor cu TF pentru detectare anomaliilor.
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In plus, pentru a valida in continuare modelul LSTMTF, sunt efectuate experimente
suplimentare. Aici, modelul este comparat cu 11 modele de regresie si predictie

parametrice si non-parametrice din literatura.

3.1 Arhitectura Propusa

3.1.1 Modelul Long Short-Term Memory

Modelul LSTM poate fi definit ca o versiune Imbunatatita a unei RNN, capabila sa
captureze dependentele pe termen lung si scurt din secventele de date, rezolvand in
acelasi timp problema gradientului care explodeaza si a gradientului care dispare [29].
Modelul standard LSTM va fi denumit in continuare LSTM Vanilla (VLSTM). Acest
model poate cuprinde mai multe straturi care incorporeaza unitati LSTM secventiale.
Aceste unitati iau vectorul de intrare curent, denumit X (¢), impreuna cu vectorul de
stare ascuns anterior al stratului, denumit mai departe h(t). Vectorul de stare a celulei,
denumit C(t), este actualizat folosind trei porti, respectiv portiunea de intrare I(t),

portiunea de uitare f(t) si portiunea de iesire o(t).

3.1.2 Modelul Long Short-Term Memory cu Teacher Forcing

Pe scurt, LSTM-ul standard reprezinta o functie neliniara a intrarilor si starilor ascunse
anterioare. Ulterior, LSTMTF reprezinta o functie neliniara a intrarilor anterioare, a
starilor ascunse si a iesirilor observate.

Dupa cum s-a mentionat mai sus, aplicarea TF implica modificarea procedurilor
de antrenament prin adaugarea, la fiecare pas de timp, a unei intrari suplimentare,
care este valoarea anterioara reald y(t — 1). Aceasta valoare este ulterior propagata
catre toate portile LSTM. Aceasta intrare suplimentara este necesara atat in timpul
antrenamentului, cat si in timpul inferentei. Daca in faza de inferenta valoarea reala a
iesirii nu este disponibila, aceasta este nlocuita cu valoarea prevazuta anterior. TF este
aplicabila modelelor care au o conexiune recurenta de la iesire Tnapoi In model si poate
fi folosita ca alternativa la Backpropagation through time (BPTT). Cu toate acestea,
TF poate fi totusi aplicata in combinatie cu BPTT pentru antrenarea modelelor cu
recurente [5].

Dupa cum este descris in [5], antrenarea modelelor cu versiunea originala a TF
poate duce la rezultate slabe de predictie, deoarece in timpul inferentei modelul ar
putea fi expus la diferite date. Aceasta este cunoscutd sub numele de expunere la bias.
Expunerea la bias apare atunci cdnd un model de invatare automata nu este expus la o
gama suficient de diversa de date in timpul antrenamentului. In esent#, expunerea la
bias apare atunci cand distributia datelor vazute de model in timpul antrenamentului

nu reflecta exact distributia datelor cu care se va confrunta in lumea reala.
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3.2 Analiza Hiperparametrilor

Performanta si capacitatile predictive ale celor trei modele (adica VLSTM, LSTMTF
si LSTMTFC) sunt testate folosind doua configuratii distincte si in doua moduri de
functionare.

In primul rdnd, in ceea ce priveste numirul de intrari si iesiri, modelele sunt testate ca
fiind de tip multi-intrare, iesire unica (MISO) si multi-intrare, iesire multipla (MIMO).
Configuratia MISO implica predictia unei variabile folosind mai multe variabile de
intrare. In mod similar, configuratia MIMO implici predictia mai multor variabile
folosind mai multe variabile de intrare.

In al doilea rand, in ceea ce priveste modurile de predictie, sunt urmate dous
abordari, respectiv de la multi la multi (M2M) si de la multi la unul (M20). In cazul
M20, modelele vor lua ca intrare o secventa de X intrari; aici, ¢ denotd numarul de
pasi de timp (cu alte cuvinte, lungimea secventei de intrare) si n denotd numarul de
variabile de intrare si va produce doar valoarea predictiva finala a secventei. Pentru
a exemplifica, pentru fiecare secventd de zece valori de intrare, modelul va produce
urmatoarea valoare din secventa.

In cazul M2M, modelele vor lua similar ca intrare o secventa de X¢ valori si vor
produce o alta secventa de valori de dimensiune ¢, prima predictie incepand la g + 1.

Aici, typ denotd momentul primei valori din secventa de intrare.

3.3 Rezumat

Acest capitol a prezentat LSTMTF, un model LSTM combinat cu o noua varianta
a algoritmului TF aplicata atat in timpul antrenamentului, cat si in inferenta. De
asemenea, acest capitol a oferit o analiza detaliata a modelelor LSTM antrenate cu si
fara TF. TF a fost aplicat in doud variante, cu valoarea actuala (observata) returnata ca
intrare atat in timpul antrenamentului, cat si in testare, asa cum a fost propus pentru
sarcinile de detectare a anomaliilor (de exemplu, LSTMTF), si asa cum a fost propus
initial, cu valorile prezise returnate in timpul testarii (de exemplu, LSTMTFC). Mai
mult, acest capitol a prezentat si masuratori ale timpului de antrenament si testare
pentru arhitecturile testate.

Procedurile de antrenament si testare au fost realizate folosind o gama larga atat
de hiperparametri interni, cat si de hiperparametri externi, In timp ce rezultatele au
fost analizate folosind diverse metrici de performanta. Modelele au fost testate in mai
multe configuratii, respectiv multi-intrare, iesire unica si multi-intrare, iesire multipla,
folosind doua moduri de predictie: de la multi la multi si de la multi la unul. Pentru
reproducibilitate, toate configuratiile testate ale retelelor neuronale, hiperparametrii si

seturile de date au fost documentate pe parcursul acestui capitol.
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In ambele configuratii, MISO si MIMO, VLSTM (adici LSTM-ul standard fars
fortare de invatare) a obtinut rezultate mai bune in ceea ce priveste timpul de convergenta
al antrenamentului pentru metoda de predictie M2M; cu toate acestea, In ceea ce
priveste MAE-ul de predictie, LSTMTF a obtinut rezultate mai bune. Din cele trei
retele neuronale, LSTMTFC a obtinut cele mai proaste rezultate in ceea ce priveste
MAE-ul de testare folosind abordarea M2M.

In fiecare scenariu experimental, a existat o mici scidere a erorii de predictie atunci
cand s-a trecut de la configuratia MISO la configuratia MIMO pe acelasi tip de retea
neuronald. Cu toate acestea, timpul necesar pentru antrenament si testare a crescut cu
21 % pentru antrenament si cu 28% pentru testare atunci cand s-a folosit configuratia
MIMO. In general, lungimea secventei de intrare, dimensiunea mini-lotului, numarul
de unitati ascunse si numarul de intarzieri au influentat performanta de antrenament
si testare. In schimb, influenta ratei de invitare a parut si fie mai mica in toate
experimentele pentru toate arhitecturile.

Dupa cum ilustreaza rezultatele experimentale, arhitectura LSTMs poate fi redusa
semnificativ, mentindnd in acelasi timp performanta de predictie. Acest lucru s-a
observat utilizand mai putine caracteristici pentru arhitectura MISO, obtinand totusi
rezultate similare cu arhitectura MIMO. In plus, utilizdnd TF, s-a ardtat cd modelele
pot fi antrenate cu un numar redus de exemple, folosind doar un singur strat ascuns si
totusi pot depasi alte modele. Arhitectura redusa (adica numarul de intrari, un singur
strat ascuns si numarul de unitati ascunse) si posibilitatea de a antrena modele cu mai
putine exemple fac ca astfel de modele sa fie candidati potriviti pentru operatiuni in
timp real si pe dispozitive cu resurse limitate.

Modelul propus LSTMTF a fost de asemenea comparat cu 11 modele suplimentare
de regresie si predictie parametrice si nonparametrice, inclusiv unele dintre cele mai
recente. Aceste rezultate experimentale suplimentare ilustreaza capacitatile de modelare
ale a LSTMTF-ului in ceea ce priveste valorile MAE misurate. In toate experimentele,

modelul propus a obtinut valori MAE mai mici in comparatie cu cele 11 modele testate.



Chapter 4

Analiza de Caracteristici pentru
LSTMTF

Acest capitol imbunatateste modelul LSTMTF, asa cum a fost introdus in capitolul
anterior, prin propunerea a doua metodologii de selectie a caracteristicilor, o abordare
de analiza a corelatiei si o0 metoda pentru gestionarea valorilor lipsa in timp real. De
asemenea, acest capitol prezinta evaluari experimentale extinse si rezultate pentru toate

metodele propuse.

4.1 Selectarea Caracteristicilor

In directia selectiei caracteristicilor, acest capitol introduce o metoda de selectie a
caracteristicilor bazata pe corelatie. Aceasta metoda foloseste scorul coeficientului lui
Pearson pentru a selecta grupul de intrari pentru fiecare variabila de iesire. Ca parte a
celei de-a doua abordari, este introdusa o noud metoda inspirata de analiza sensibilitatii
[30]. Aceasta metoda include clasificarea caracteristicilor si selectia automata a
caracteristicilor, pentru sarcinile de regresie. Desi aceasta metoda este propusa si
testatd pe modelele LSTMTF, este potrivita si pentru alte modele. Procesul de selectie
automata a caracteristicilor include o abordare proactiva, incepand cu un numar
prestabilit de caracteristici, si incorporand la fiecare pas caracteristici suplimentare pe

baza importantei acestora, pana cand este indeplinit un criteriu de oprire.

4.1.1 Selectie Bazata pe Corelatie

Aceasta abordare urmeaza o tehnica bazata pe corelatie pentru selectarea grupurilor de
intrari si iesiri. Procesul de selectie foloseste coeficientul de corelatie Pearson pentru a
descrie puterea relatiei dintre variabile. Din numeroasele semnale masurate, cele care

prezinta un coeficient de corelatie ridicat cu semnalul de iesire ales sunt selectate.
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4.1.2 Selectie Bazata pe Scor

In rezumat, metodologia pentru clasificarea caracteristicilor utilizeazi o abordare
retrograda bazata pe analiza sensibilitatii, care nu necesita reantrenarea modelelor LSTM.
Lista rezultata a caracteristicilor clasificate este folosita pentru selectia caracteristicilor.
Procesul de selectie urmeaza o abordare proactiva in care, pe baza unui criteriu de oprire,
caracteristicile cu cele mai mari clasificari sunt adaugate incremental, unul cate unul, iar
modelul este reantrenat la fiecare pas. Aceleasi proceduri de selectie a caracteristicilor
sunt urmate pentru mai multe variabile de iesire. In plus, in ambele abordari, distanta

Cramer este utilizata pentru a calcula un scor de distanta.

4.2 Teste de Supra-antrenare

Pentru dezvoltarea testelor de supra-antrenare, se porneste de la premisa ca modelele
LSTM cu TF supra-antreneaza valoarea de iesire anterioara. Prin urmare, in timpul
inferentei, aceste modele prezic aproape de valoarea de iesire anterioara, ignorand relatia
spatio-temporala dintre restul intrarilor si variabila de iesire.

In acestd directie au fost create urmitoarele presupuneri. In primul rand, dezactivarea
oricareia dintre intrarile suplimentare nu ar avea niciun efect asupra performantei
modelului, deoarece acesta se "bazeaza" doar pe valoarea de iesire anterioara pentru a
face noi predictii. In al doilea rand, dezactivarea tuturor intrarilor suplimentare nu ar
afecta performanta modelului, pe baza aceleiasi presupuneri de mai sus. In al treilea
rand, stabilirea valorii de iesire anterioare la o constanta nu ar afecta performanta,
deoarece modelul ar prezice doar aproape de valoarea anterioara de iesire.

Abordarea propusa genereaza un scor de supra-antrenare, masurand distanta intre
distributia erorilor de predictie in diverse scenarii, folosind trei metrici de distanta a

distributiei.

4.3 Valori Lipsa

Pentru modelul LSTMTF, se presupune ca valorile de iesire anterioare sunt disponibile
atit in timpul antrenamentului, cit si in timpul inferentei. Cu toate acestea, apare
o problema semnificativa in aceasta abordare atunci cand valorile de iesire anterioare
lipsesc din cauza evenimentelor neprevazute (de exemplu, defecte de comunicare si citiri
eronate ale senzorilor).

Desi exista multe tehnici de imputare pentru a gestiona datele lipsa, foarte putine
dintre ele se ocupa de gestionarea datelor lipsa in scenariile in timp real.

Ca solutie la aceasta problema, acest capitol introduce o abordare care nu necesita
utilizarea unor modele suplimentare pentru imputare. Abordarea propusi pentru

gestionarea valorilor lipsa implica comutarea aceluiasi model de la utilizarea valorii de
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iesire anterioare, ca o intrare suplimentara, la utilizarea valorii sale prezise anterioare,
in timp real, atunci cand valorile lipsesc.

Pentru acest scenariu, se considera cazul in care lipsesc doar cateva valori, datorita
defectelor de comunicare sau a masuritorilor eronate. Intr-un scenariu real, valorile
lipsd pe o perioada indelungata ar putea fi indicii clare ale unor defectiuni (determindnd
initierea mecanismelor interne de alerta) si ar putea duce chiar la oprirea mai multor
sisteme, totusi, in cazul In care lipsesc doar cateva masuratori, solutia noastra propusa

ar trebui sa continue sa functioneze.

4.4 Rezumat

Acest capitol a prezentat doud abordari pentru selectia caracteristicilor utilizand
coeficientul de corelatie al lui Pearson si o abordare inovatoare bazata pe scor. A doua
abordare propusa este inspirata de analiza sensibilitatii si este aplicabila in problemele
de regresie. In aceastd directie, Distanta de Energie a fost utilizats pentru calcularea
importantei caracteristicilor, impreuna cu o metodologie de selectie a caracteristicilor.
Rezultatele experimentale au ilustrat faptul ca abordarea bazata pe scor poate obtine
rezultate remarcabile si comparabile cu tehnici bine stabilite, cu valori scazute ale RMSE
si valori ridicate ale R2.

In plus, acest capitol a propus o metoda inovatoare pentru testarea daci modelele
care utilizeaza TF depind puternic doar de valoarea anterioara a iesirii si ignora alte
intrari exogene. In acest caz, aceste modele ar putea prezice in mod naiv valori noi
incorecte. Aceasta investigatie s-a concentrat in mod specific pe modelul LSTMTF si
a utilizat trei metrici de distanta a distributiei. Rezultatele evaluarii experimentale
au evidentiat faptul ca toate metricile de distanta selectate au demonstrat cad modelul
nu s-a supra-antrenat in niciunul dintre scenariile testate. Acest capitol a introdus, de

asemenea, o0 metoda pentru tratarea datelor lipsa in timp real.



Chapter 5

Detectarea Anomaliilor folosind
LSTMTF

Acest capitol exploreaza doua directii distincte din domeniul detectarii anomalilor in
sistemele nonlineare, si anume detectarea fraudelor si detectarea defectiunilor.

Un numar semnificativ de incercari de frauda au fost observate in industria auto,
vizédnd 1n special sistemele de protectie a mediului. Aceste incercari au fost identificate
in numeroase studii, cum ar fi [31]. Mai mult, pe masura ce gravitatea fraudelor a
atins niveluri critice, proiecte ample de cercetare si inovatie au fost dedicate eliminarii
fraudelor in sistemele relevante pentru emisii, de exemplu, proiectul Sisteme de Diagnostic
Antifrauda (DIAS) [32].

Trecand la a doua directie de aplicabilitate, respectiv detectarea stariilor de avarie
(defectiuniilor). Detectarea acestora poate fi vazuta ca o aplicatie specifica a detectarii
anomalilor, concentratd pe identificarea deviatiilor de la comportamentul normal
al sistemului cauzate de defectiuni ale senzorilor, defectiuni ale componentelor sau
interventii in sistem. Yoon si Macgregor in [25] afirma ca "scopul detectérii defectiunilor
este de a determina aparitia unui eveniment anormal intr-un proces'. In plus, asa cum
a fost evidentiat de Amini si Zhu [33], clasificarea gresita a esantioanelor normale drept

defectiuni poate duce la perturbari operationale inutile si costuri crescute.

5.1 Solutii Propuse de Detectare a Anomaliilor

Pentru a aborda directiile descrise anterior in domeniul detectarii anomaliilor, respectiv
detectarea fraudelor si detectarea defectiunilor, acest capitol introduce doud ansambluri
de detectare a anomaliilor. Ansamblurile valorifici capacitatile de modelare ale
LSTMTF-urilor, care sunt utilizate ca mijloace de modelare a sistemelor nonlineare
monitorizate. Ansamblurile incorporeaza, de asemenea, abordari de detectare bazate pe

diagrama de control Cumulative Sum (CUSUM) si distanta histogramelor, care
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monitorizeaza modificarile In reziduurile prezicerilor LSTMTEF. Deciziile detectorilor
sunt fuzionate folosind doua tehnici bazate pe vot majoritar.

In faza de detectare, fiecare detector monitorizeazi un semnal (de exemplu, o
variabild) analizdnd deviatiile de la comportamentul normal invatat. Folosind o
metodologie bazatd pe prag, fiecare detector genereaza o decizie binarda cu privire
la validitatea unui nou punct de date. Decizia finald este datad de ansamblu folosind

tehnici bazate pe vot majoritar.

5.1.1 Arhitectura Ansamblurilor

Un element comun in ansamble este modelul predictiv MISO al LSTMTF-urilor. In
ambele ansamble, detectoarele de baza monitorizeaza un semnal specific analizdnd
constant erorile de predictie primite de la predictor, folosind doua tehnici distincte.
Aceste detectoare sunt Detectorul Bazat pe Sume Cumulative (CBD) si Detectorul
Bazat pe Distanta Histogramelor (HBD).

Deciziile individuale ale detectorilor de baza sunt combinate folosind doua
metodologii. In primul rand, folosind un sistem de vot majoritar. In al doilea rand,
folosind o metodologie adaptiv de fuziune a voturilor care considera deciziile istorice ale

fiecarui detector si genereaza una dintre cele trei decizii: normal, alerta si avertisment.

5.1.2 Arhitectura Detectorilor de Baza

CBD monitorizeaza modificarile atat in valorile medii, cat si in cele ale variantei erorilor
de predictie LSTMTF, folosind doua variante ale schemei 1-CUSUM. Schema 1-CUSUM
are capacitatea de a detecta modificari (adica cresteri si scaderi) in valorile medii si de
varianta, folosind o diagrama de control bidirectionala, care functioneaza cu observatii
unice. Prima varianta propusa utilizeaza CUSUM asa cum a fost propusa initial in
[34], pentru o calculatie CUSUM punct cu punct, in timp ce a doua varianta utilizeaza
o metodologie cu fereastra glisanta, care calculeaza valorile CUSUM pe o fereastra
glisanta.

Detectorul de baza al celui de-al doilea ansamblu, numit HBD, utilizeaza, de
asemenea, modele predictive LSTMTF, dar proceseaza erorile de predictie Intr-un
mod diferit. In primul rand, HBD construieste histograma erorilor de predictie pe o
fereastra de timp data. In al doilea rand, folosind o metrica de distanta personalizata,
calculeaza distanta intre histograma erorilor de predictie a datelor de antrenament si
histograma datelor continute in fereastra de timp curenti. In cele din urma, fiecare

detector genereaza o decizie binara folosind o abordare bazata pe prag.

5.1.3 Agregarea Adaptiva Bazata pe Vot Majoritar

Tehnica de fuziune sau agregare propusa, aplicata pentru detectarea fraudelor, este o

versiune modificatd a metodei de votare ponderata a majoritatii, cu o componenta de
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reputatie istorica. Cu alte cuvinte, la fiecare pas, ponderile detectorilor sunt ajustate
(de exemplu, crescute sau scazute) daca detectorul voteaza sau nu la fel ca majoritatea.
Ponderile sunt ajustate printr-un procent, care este calculat pe baza deciziilor anterioare
ale acelui detector (de exemplu, daca in trecut a votat la fel ca majoritatea). Aceasta
metodologie de ajustare acorda ponderi mai mari detectorilor care voteaza la fel ca
majoritatea In comparatie cu detectoarele care sunt mai des in dezacord cu majoritatea.
In plus, ponderile pot devenii zero, astfel ignordnd temporar decizia acelui detector.
Decizia finala a ansamblelor poate fi una dintre urmatoarele: normal, alerta sau
avertisment. Starea de avertisment este declansata atunci cand votul majoritar nu
declanseaza o alerta, dar exista cel putin un detector care a identificat o observatie
frauduloasa. Avand in vedere ca fiecare detector monitorizeaza un semnal diferit, exista
posibilitatea ca fraudarea unuia sau mai multor semnale sa nu afecteze restul semnalelor,
in special daca componenta fizica fraudata nu functioneaza intr-un circuit inchis. Astfel,
generdnd un avertisment, se poate efectua o investigatie suplimentara asupra acelei

componente.

5.2 Rezumat

Acest capitol s-a adresat in primul rand unei noi amenintari si anume fraudarea sistemelor
de protectie a mediului ale vehiculelor. Frauda poate avea efecte grave atat asupra
sanatatii umane, cat si asupra mediului, deoarece vehiculele fraudate emit concentratii
mai mari de poluanti, cum ar fi oxizii de azot. In plus, acest capitol a introdus, de
asemenea, o abordare bazata pe ansamble pentru detectarea defectiunilor in sistemele
continue neliniare.

Acest capitol a introdus doud metodologii bazate pe ansamble pentru detectarea
fraudelor. Solutiile propuse utilizeaza modele predictive LSTMTF impreuna cu
detectoare bazate pe CUSUM si distante intre histograme. Detectorii bazati pe
CUSUM si histograme primesc ca intrare eroarea de predictie de la modelele predictive
si genereaza o decizie binara folosind o abordare bazata pe prag.

Atunci cdnd au fost aplicate pentru detectarea fraudelor, solutiile propuse au obtinut
rezultate remarcabile, incluzand rate de fals pozitive de 0% pe toate seturile de date
si pana la 100% detectie. In plus, ansamblele au fost comparate cu metodologiile
recente de detectare a fraudelor, cu rezultate promitatoare. Acest capitol ofera, de
asemenea, masuratori ale consumului de resurse si scalabilitatii pe un sistem de referinta,
demonstrand posibilitatea integrarii solutiilor propuse intr-un mediu real.

In contextul detectirii defectelor, tehnica bazatd pe ansamble a demonstrat eficients
remarcabild prin obtinerea unei rate de detectare de pana la 100% cu o rata de fals
pozitive de 0% pentru fiecare defectiune necunoscuta. Aceleasi rezultate au fost observate
chiar si in cazul defectiunilor dificile. In plus, tehnica bazat# pe ansamble a depasit

numeroase alte metode din literatura stiintifica.
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Concluzii

In conformitate cu primul si al cincilea obiectiv de cercetare, al treilea capitol a introdus
o abordare pentru modelarea sistemelor neliniare, si anume modelul LSTMTF. Acest
model cuprinde un model LSTM cu o versiune modificata a algoritmului Teacher Forcing
aplicat atat in timpul antrenarii, cat si in inferenta pentru seturile de date provenite
din sisteme continue neliniare.

Pentru a wvalida modelul LSTMTF, s-a efectuat o analizd extensiva a
hiperparametrilor pe un set de date de referinta bine cunoscut. Aceastd evaluare a
inclus diferiti hiperparametri si mai multe arhitecturi. In plus, performanta de predictie
a modelului LSTMTF a fost comparata cu 15 tehnici de modelare din literatura, cu
rezultate promitatoare. Rezultatele experimentale au dezvaluit, de asemenea, ca
modelul LSTMTF poate modela comportamentul sistemelor neliniare chiar si cu
arhitecturi reduse.

In conformitate cu al doilea si al cincilea obiectiv de cercetare, al patrulea capitol a
introdus doua metodologii de selectie a caracteristicilor. Prima abordare de selectie a
caracteristicilor utilizeaza coeficientul de corelatie al lui Pearson intre posibilii candidati
de intrare si variabila de iesire In timpul procesului de selectie. A doua abordare propusa
cuprinde o metodologie noua de selectie si calcul a importantei caracteristicilor. Aceasta
abordare utilizeaza mai Intai Distanta de Energie ca mijloc de a cuantifica distantele
dintre erorile de predictie si pentru a calcula un scor, care este ulterior utilizat in
procedurile de selectie. A doua abordare de selectie a caracteristicilor a fost comparata
experimental cu 7 abordari bine cunoscute din literatura.

Dupa cum s-a mentionat mai sus, modelul LSTMTF utilizeaza algoritmul TF in
timpul atat al antrenarii, cat si al inferentei, In care valoarea de iesire observata anterior
este introdusa ca o intrare suplimentara la fiecare pas de timp. Acest lucru a ridicat
Intrebarea daca modelele care utilizeaza aceasta abordare TF depind puternic doar
de valoarea anterioars a iesirii si ignors celelalte intrari. In aceastd directie, au fost
introduse si testate empiric trei presupuneri, utilizaind o metodologie inspirata de analiza

sensibilitatii. Pentru a analiza aceste presupuneri, au fost generate diferite scenarii prin
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dezactivarea secventiala a intrarilor sau stabilirea unor valori constante pentru variabila
de iesire.

In plus, al patrulea capitol a introdus, de asemenea, o metods pentru tratarea datelor
lipsa in timp real. Rezultatele experimentale au evidentiat ca utilizand aceasta metoda,
modelul poate gestiona eficient valorile lipsa imbunatatind robustetea si fiabilitatea
modelului LSTMTEF.

Pentru a aborda ultimele trei obiective de cercetare, in al cincilea capitol, modelul
LSTMTF a fost utilizat ca parte a doua noi ansamble pentru detectarea anomaliilor.
Aceste ansamble cuprind, de asemenea, detectoare bazate pe CUSUM si distanta
histogramelor care sunt utilizate pentru a monitoriza erorile de predictie ale
LSTMTF-urilor.  Detectorii bazati pe CUSUM functioneaza in doua moduri,
punct-cu-punct si bazat pe fereastra glisanta. Pentru al doilea tip de detector, care
monitorizeaza schimbarile in distributia erorilor, a fost propusd o noua metrica de
distanta care a fost demonstrata si formal. Deciziile detectorilor sunt agregate folosind
dous abordari. In primul rand, utilizind un sistem de vot majoritar. In al doilea rand,
utilizdnd o noua metoda adaptiva.

Ansamblele propuse au fost validate in doud scenarii distincte din domeniul detectarii
anomaliilor, respectiv fraudarea sistemelor auto si detectarea defectiunilor in sisteme
neliniare. Rezultatele experimentale efectuate pe patru seturi de date au evidentiat
validitatea metodelor propuse, dezvaluind rate scazute de alerte false si rate ridicate
de detectie in majoritatea scenariilor. In ambele scenarii ansamblele propuse au fost
comparate cu 24 de solutii existente, cu rezultate promititoare. In mod specific,
ansamblurile propuse au depasit alte metode in ceea ce priveste ratele de alerte false,
ratele de detectie si Intarzierile de detectie in majoritatea scenariilor experimentale.

Al cincilea capitol a prezentat, de asemenea, rezultatele masuratorilor de resurse,
efectuate pe un dispozitiv cu capacitati limitate. Aceste masuratori au fost efectuate
pentru a verifica posibilitatea integrarii abordarilor noastre in dispozitive cu resurse
limitate si au inclus masuratori CPU, memorie si scalabilitate. Rezultatele acestor
experimente au demonstrat posibilitatea integrarii solutiilor propuse intr-un mediu real,

cu un impact redus asupra consumului de resurse.

6.1 Contributii Stiintifice

Aceasta sectiune rezuma contributiile stiintifice semnificative ale tezei.
e Capitolul 2:

1. Revizuire literaturii stiintifice in directia tezei. Acest lucru include sisteme
neliniare, modelare bazata pe invatare automata, arhitecturi de retele neurale,
selectie de hiperparametri, analiza de caracteristici si doua domenii de aplicare
pentru detectarea anomaliilor.

e Capitolul 3:



6.1 Contributii Stiintifice 20

. Proiectarea si dezvoltarea modelului LSTMTF, un model LSTM cu o varianta

a metodei Teacher Forcing, pentru modelarea sistemelor neliniare folosind

serii de timp.

. Analiza extensiva a hiperparametrilor modelului LSTMTF pe un set de date

popular provenind din reprezentarea unui sistem neliniar de referinta. Aceasta
evaluare include diversi hiperparametri (de exemplu, lungimea secventei,
dimensiunea mini-lotului, rata de invatare, unitatile ascunse, intarzierile TF)

si multiple arhitecturi de model si moduri de predictie.

. Masuratori ale timpului de antrenare/testare pentru arhitecturile LSTMTF

analizate.
Comparari extinse cu 15 abordari utilizate in literatura stiintifica pentru
modelarea neliniard. Aceasta include modele de regresie si predictie

parametrice si non-parametrice bine cunoscute.

. Compararea performantei modelului LSTMTF si a altor algoritmi de predictie

cu selectie manuala si optimizare automata a hiperparametrilor.

e Capitolul 4:

1.

Proiectarea si dezvoltarea unei noi metodologii de analiza a caracteristicilor

pentru modelele de regresie.

. Compararea performantei cu 7 tehnici de selectie a caracteristicilor existente

in literatura de specialitate.

. Masuratori ale complexitatii si timpului de antrenare/testare pentru modelul

LSTMTF cu si fara selectie a caracteristicilor.
Analiza exhaustiva a supra-antrnarii modelului LSTMTF, utilizdnd trei

metrici de distanta intre distributii si testand trei ipoteze.

. Proiectarea unei metodologii pentru a trata valorile lipsa in timpul testarii

utilizdnd modelul LSTMTF. Valori lipsa cauzate de citiri eronate ale senzorilor

sau erori de comunicare.

e Capitolul 5:

1.

Proiectarea si dezvoltarea unui cadru de detectare a anomaliilor bazat pe
ansamble care cuprinde urmatoarele componente:

— Proiectarea unor detectori bazati pe suma cumulativa si distanta dintre
histograme, capabili de doud moduri de functionare, respectiv
punct-cu-punct si bazat pe fereastra glisanta.

— Proiectarea si dezvoltarea ansamblelor de detectare a anomaliilor
nesupravegheate care inglobeaza predictorii LSTMTF Impreuna cu
detectoarele proiectate a priori.

— Proiectarea unei metodologii adaptive de agregare. Aceasta considera
deciziile precedente ale detectorilor In procedurile de ajustare a

ponderilor.
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2. Proiectarea si dezvoltarea unor noi abordari de selectie a parametrilor pentru
ansamblurile de detectare a anomaliilor.

3. Aplicabilitatea ansamblurilor de detectare a anomaliilor pentru rezolvarea
problemelor din lumea reala, in special manipularea autovehiculelor si
detectarea defectiunilor sistemelor neliniare, cu rezultate promitatoare.

4. In ambele directii de detectare a anomaliilor, ansamblele sunt comparate cu
un total de 24 abordari similare, cu rezultate promitatoare in ceea ce priveste
ratele ridicate de detectie, alertele false reduse si intarzierile de detectare. In
plus, in directia detectarii defectelor: detectarea cu succes si cu o precizie
ridicata a trei defecte considerate dificil de detectat de numerosi cercetatori
In literatura de specialitate.

5. Masuri de performanta In ceea ce priveste utilizarea CPU-ului, a memoriei si

scalabilitatea pe dispozitive cu resurse limitate.

6.2 Directii Viitoare

Dupa cum a reiesit din al cincilea capitol, tehnicile supervizate care utilizeaza
clasificatoare, antrenate cu observatii atdt anormale, cat si curate, obtin rezultate
superioare. Cu toate acestea, raritatea seturilor de date disponibile necesitd inca
cercetari suplimentare in directia metodelor nesuprvizate. O directie interesanta pentru
cercetarile viitoare implica utilizarea abordarilor de detectie nesupravegheate capabile
sa identifice si sa clasifice sursa anomaliei (de exemplu, semnalul anormal). Mai mult,
integrarea tehnicilor de inteligenta artificiala explicabile ramane o directie deschisa si
interesanta pentru cercetare.

O directie suplimentara posibila este explorarea diferitelor alte abordari si tehnici
de detectie nesupravegheate, in afara de retelele neurale. Cercetarile viitoare ar putea
sa se concentreze pe dezvoltarea unor abordari care sunt antrenate cu un numar limitat
de observatii, dar sunt capabile sa detecteze comportamente anormale cu o precizie
ridicata. Directiile specifice de cercetare ar putea include introducerea de tehnici si
algoritmi noi care pot adapta la comportamentele sistemelor evolutive.

Desi analiza caracteristicilor, impreuna cu tehnicile de gestionare a datelor lipsa,
raman directii extensiv cercetate, studii suplimentare in diverse alte domenii, pe seturi
de date originare atat din sisteme liniare, cat si din cele neliniare, ar putea oferi solutii

inbunatatite.
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